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INTRODUGAO

Este manual tem por objetivo explicar as operagcdes passo a passo para a instalacdo do
Sistema TED _TEF e explicar o seu funcionamento.

O Sistema TED_TEF visa automatizar a operagao de validagéo, assinatura digital e
transmissao dos arquivos TXT que atendem ao previsto no protocolo ECF 04/01 e
alteracdes posteriores.

O Sistema TED_TEF substitui o programa Validador TEF na operagao de validagéo e
geracao da midia TED e substitui o programa TED na operacéo de transmissao da midia
TED gerada pelo programa Validador TEF.

A ultima versao do Sistema TED TEF e este manual se encontram publicados no
endereco:

https://receita.fazenda.rs.gov.br/conteudo/9826/administradora-de-cartoes-de-credito-
debito



https://receita.fazenda.rs.gov.br/conteudo/9826/administradora-de-cartoes-de-credito-debito
https://receita.fazenda.rs.gov.br/conteudo/9826/administradora-de-cartoes-de-credito-debito

Novo

////

Requisitos

O pacote de instalacado do Sistema TED_TEF deve ser executado em uma maquina com
sistema operacional Windows (7, 8, 8.1 ou 10) ou sistema operacional Windows Server
(2008, 2008 R2, 2012, 2012 R2 ou 2016), em condigdes de efetuar conexdes TCP/IP na
internet, através da porta 8017, para transmissao dos arquivos.

Para funcionar o TED_TEF é necessario um certificado digital e-CNPJ ou e-PJ no padrao
ICP-Brasil do tipo A1, com chave privada, em arquivo no formato PFX.

A partir da versao 10.8.0 do TED_TEF é possivel a utilizagao de certificado digital e-CNPJ
ou e-PJ no padrao ICP-Brasil do tipo A3, em cartado inteligente (smart card) instalado em
leitora de cartdes ou Token instalado na entrada USB da maquina.

Para acessar as informacgdes do Sistema TED TEF pode-se usar qualquer navegador
WEB como Internet Explorer, Mozilla Firefox ou Google Chrome.

Nos testes foram usados o Internet Explorer da versao 11.0.9600.17801, o Mozilla Firefox
da versao 40.0.3 e o Google Chrome 44.0.2403.157 m.

O layout dos arquivos TXT devem atender ao disposto no protocolo ECF 04/01
encontrado no seguinte endereco:

https://www.confaz.fazenda.gov.br/legislacao/protocolos-ecf/2001/pt004_01

ATENGAO

O programa TED_TEF gera mensagem de erro grave para cada caso de arquivo
encontrado na pasta \Sefa Tef\ArquivosTransmitir que nao atender os seguintes
requisitos minimos:

* Arquivos contendo dados no formato ASC-II.
Rejeita arquivos contendo dados no formato UTF-8, UTF-16, etc.
* Nome do arquivo com a extenséo . txt.
Rejeita o arquivo sem extensdo ou com qualquer outro tipo de extensao.

* Identificagdo correta da UF de destino do arquivo, no registro 65 ou no nome do
arquivo.

Rejeita o arquivo que ndo tem a UF de destino ou se a sigla € incorreta no registro
65 ou no nome do arquivo.


https://www.confaz.fazenda.gov.br/legislacao/protocolos-ecf/2001/pt004_01

Novidades do Programa TED_TEF

A partir da versao 10.8.0 do programa TED_TEF é possivel a utilizagao de certificado
digital e-CNPJ ou e-PJ tipo A3 (cartdo inteligente ou Token).

Para maiores informacdes deve-se consultar o capitulo TED_TEF COM CERTIFICADO e-
CNPJ TIPO A3.

Novidades deste Manual
Esse manual foi revisado e aperfeicoado.

Foi incluido o novo capitulo TED_TEF COM CERTIFICADO e-CNPJ TIPO A3 para
descrigao do funcionamento do programa TED_TEF utilizando certificado digital tipo A3 —
cartao inteligente ou Token.

Em diversas partes deste manual aparece esta figura LNOVQ/Q\ para indicar as
AN

novidades. AN
\



Funcionamento do TED_TEF

O programa TED_TEF é um servico do Windows que fica permanentemente executando
na retaguarda (background).

O programa TED_TEF executa as seguintes opera¢gdes com cada arquivo TEF:
* Validacio do arquivo TEF;
* Assinatura digital do arquivo TEF;
* Criacao de arquivo ZIP contendo o arquivo TEF e sua assinatura digital e
* Transmissao do arquivo ZIP para a UF de destino.

O programa TED_TEF fica consultando a pasta \Sefa Tef\ArquivosTransmitir
para encontrar arquivos TEF, com nomes contendo a extensao txt para serem
automaticamente movidos para a pasta \Sefa Tef\ArquivosTransmitir\TEF\UF,
onde UF é a sigla do Estado de destino do arquivo TEF.

O programa também fica consultando todas as subpastas das UFs encontradas na pasta
\Sefa Tef\ArquivosTransmitir\TEF\UF procurando por arquivos TEF de formato
TXT e extensdo txt nos nomes para serem validados.

OBSERVAGAO

O arquivo TEF que possui o registro 65 € enviado para o Estado cuja UF se encontra nas
posi¢coes 104 e 105 desse registro.

O arquivo TEF que nao possui o registro 65 deve ter a UF do Estado de destino no inicio
do nome do arquivo, por exemplo:

RSArquivo De Dados.txt

Cada arquivo TEF encontrado na pasta \Sefa Tef\ArquivosTransmitir\TEF\UF €
automaticamente validado pelo programa.

Cada arquivo TEF validado com sucesso é assinado digitalmente, sendo o seu conteudo
bem como a sua assinatura digital gravados em um arquivo ZIP especial na pasta
\Sefa Tef\ArquivosEncriptados prontos para serem transmitidos para a UF de
destino.

O arquivo TEF validado e assinado é removido da pasta
\Sefa Tef\ArquivosTransmitir\TEF\UF ou € movido desta pasta para a pasta
\Sefa Tef\ArquivosTransmitirBackup , dependendo da configuragdo efetuada na



aba Pastas de Trabalho do configurador no TED_TEF.

Os nomes dos arquivos ZIP tem o formato UF TEF AAAAMMDD-hhmmss-SSSSS. zip,
onde:

* UF é a UF de destino do arquivo;
* AAAAMMDD sao respectivamente o ano, més e dia de criagao do arquivo ZIP;
* hhmmss s&0 respectivamente a hora, minuto e segundo de criagdo do arquivo ZIP;
* S§8SSS é um numero sequencial de criagao do arquivo ZIP.
Por exemplo: BA TEF 20170504-192957-00000. zip

Todos os arquivos TEF cujas validagdes ndo foram bem sucedidas s&do movidos para a
pasta \Sefa Tef\ArquivosRejeitados\TEF\UF, respectivamente, bem como os
arquivos XML contendo o resultado das validagdes respectivas.

Os arquivos ZIP que conseguiram ser transmitidos para as UFs de destino respectivas
sdo automaticamente removidos da pasta \Sefa Tef\ArquivosEncriptados e 0S
respectivos comprovantes de transmissao sao gravados na pasta

\Sefa Tef\Comprovantes com nomes no formato UF Tppppppp.RCBonde UF é a
sigla da UF de destino e ppppppp € 0 numero do protocolo de recepgao fornecida pela
UF de destino. Por exemplo: RS T0006850.RCB

Os arquivos ZIP que nao conseguiram ser transmitidos para as UFs de destino
respectivas sdo movidas para a pasta \Sefa Tef\ArquivosRejeitados\TEF\UF,
com um arquivo XML reportando o erro respectivo.

Para facilitar a visualizagdes das operagdes executadas pelo programa TED_TEF existe o
servigo SefaNet TEF Local, que € um mini gerador de paginas WEB acessivel pela url
http.//localhost:8039, cuja finalidade é facilitar a criagcdo e manutencao da base de
certificados digitais utilizado pelo TED _TEF e permitir a visualizagao das informacdes das
validagdes, assinaturas digitais, compactacdes e transmissdes de arquivos realizadas
pelo TED_TEF.

ATENCAO

O programa TED_TEF cancela sua execugao se nao conseguir remover ou renomear os
arquivos TEF encontrados na pasta \Sefa Tef\ArquivosTransmitir\TEF\UF
gerando mensagem de erro grave.


localhost:8039/

Sincronizagao do Arquivo de parametros.dat

Existe um arquivo chamado parametros.dat que contém diversas informagdes entre elas
os enderecgos de internet e os documentos aceitos de cada uma das Secretarias de
Fazenda Estaduais do Brasil.

Para estar sempre atualizado o programa TED TEF fica periodicamente sincronizando
esse arquivo parametros.dat com a SEFAZ-RS.

IMPORTANTE:

Esta sincronizagao ocorre mesmo que esteja desativada a transmissao para a SEFAZ-RS.



INSTALACAO E CONFIGURACAO DO TED _TEF com e-CNPJ A1
Instalacao do TED _TEF

O processo de instalagao se resume na execugao do pacote de instalagéao
chamado InstalaTedTef_99.99.99.exe, onde 99.99.99 é a verséo do programa a ser
instalado.

A versao 10.8.0 do programa TED_TEF foi usada na captura das imagens incluidas
neste manual.

Deve-se responder as perguntas e avangar no processo de instalagao até chegar
na etapa de configuragao do servigo Ted Tef Lc também chamado de SefaNet TEF
Local e ativagao do servigo Ted Tef também chamado de SefaNet TEF
Transmissor.

O servigo SefaNet TEF Local € um mini gerador de paginas WEB acessivel pela url
http.//localhost:8039, cuja finalidade é facilitar a criagdo e manutencéo da base de
certificados digitais utilizado pelo TED _TEF e permitir a visualizagdo das
informacgdes das validagdes, assinaturas digitais, compactagdes e transmissdes de
arquivos realizadas pelo TED_TEF.

O servigo SefaNet TEF Transmissor € o responsavel pela validagao, assinatura
digital, compactacéo de dados e transmissdo de dados dos arquivos TEF.

OBSERVAGAO

Na primeira instalagao do Sistema TED_TEF o servigco SefaNet TEF Transmissor
nao conseguira ficar ativado porque a sua base de certificados digitais ainda n&o
existe.

Somente o servigco SefaNet TEF Local ficara ativado.

IMPORTANTE

Nas atualizagdes do Sistema TED_TEF sempre deve ser realizada em primeiro
lugar a operagcéo de Remover o servigo Ted Tef e depois disso deve ser realizada a
operacao de instalagdo da nova versao.
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localhost:8039/

A ultima tela apresentada pelo programa de instalagéo esta exibida na figura
abaixo.

Ao ser clicado o botdo Concluir € chamado o programa de configuragéo do
TED_TEF.

Finalizando o Assistente de
Instalacao do Ted Tef

O Programa de Instalacdo terminou de instalar o Ted Tef no
seu computador. O programa pode ser inidado dicando nos
icones instalados.

Cligue em Conduir para sair do Programa de Instalagao.

[¥] configurar o servico Ted Tef
[¥] ativar o servigo Ted TefLc

[¥] Ativar o servigo Ted Tef

Fiura 1: Finalizando a instalacdo do TED_TEF.
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Configuragcdo do TED_TEF

Configuracao da aba Pastas de Trabalho

A configuragdo do TED_TEF é iniciada pela configuragao das pastas de trabalho,
conforme mostra a figura abaixo.

O Sistema TED_TEF utiliza seis pastas de trabalho. Todas elas ja vem previamente
preenchidas, como mostra a figura abaixo.

T Configurador do TED TE_ ‘ w
L a——__ . S L

Configurar;

@] Fastas de Trabalho Pastas de Trabalho

@ Tempos para Arquivos §

i Fynciohamento
Gﬁ Determine as pastaz de trabalho:

i
1]

2= Conexdo

2e Llsudrnios e Senhas
@ Log e Histdrico

Pazta de Arquivios a Enviar:

Pazta de Backup de Arquivos a Enviar: I Fazer backup

||:: hSefa TefdrguivosT ranzmitirB ackup

Pasta de Arquivos Temporarnios:
C:hSefa_TefTemp

4| 1 [ b Faszta de Arquivos Encriptados:

|E:'\S efa_TefArquivosEncriptados

N G TR S TS

Paszta de Backup de Argquivos Encriptados: [ Fazer backup
|E:'\S efa_TefbrguivosE nonptadosB ackup
i | Pazta de Arquivos Rejeitados
Cancelar | ]E:'\S efa_TefdrguivosF ejeitados
Ajuda |

Figura 2: Configurando as pastas de trabalho do TED TEF.

CAMPO Pasta de Arquivos a Enviar

No campo Pasta de Arquivos a Enviar é configurado o nome da pasta onde seréo
copiados os arquivos TXT para serem validados.

Estes arquivos sao automaticamente movidos para subpastas desta pasta com nome no
formato \TEF\UF onde UF ¢ a sigla da UF de destino dos respectivos arquivos TXT.

A UF de destino do arquivo TXT ¢é definida pela UF da posi¢ao 104 do primeiro registro 65
encontrado dentro desse respectivo arquivo TXT.
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SELEGAO Fazer backup

Normalmente os arquivos TXT copiados para as subpastas da Pasta de Arquivos a Enviar
sao removidos apos serem validados, assinados e encriptados.

Estes arquivos TXT poderao ser salvos nas respectivas subpastas da Pasta de Backup
de Arquivos a Enviar se for selecionado o botdo Fazer backup correspondente.

CAMPO Pasta de Backup de Arquivos a Enviar

Neste campo é configurado o nome da pasta onde serdo salvos os arquivos TXT apds
serem validados, assinados e encriptados.

CAMPO Pasta de Arquivos Temporarios
E o local que o TED_TEF utiliza para criagdo de arquivos temporarios.

CAMPO Pasta de Arquivos Encriptados

Nesta pasta sdo criados os arquivos ZIP especial contendo os arquivos TXT e os
respectivos arquivos de assinatura digital no formato PKCS7 e extenséo p7b.

Estes arquivos estado prontos para serem transmitidos para os Estados de destino e
permanecem nesta pasta aguardando o completamento da transmisséo.

SELEGAO Fazer backup

Normalmente os arquivos encriptados que sao criados na Pasta Arquivos Encriptados sao
removidos apés serem transmitidos para seus respectivos Estados de destino.

Estes arquivos encriptados poderao ser salvos na Pasta de Backup de Arquivos
Encriptados se for selecionado o botdo Fazer backup correspondente.

CAMPO Pasta de Backup de Arquivos Encriptados

E o local onde sdo movidos os arquivos encriptados que foram transmitidos para os
respectivos Estados de destino.

CAMPO Pasta de Arquivos Rejeitados

E o local onde s&o criadas subpastas no formato \TEF\UF e gravados os arquivos
rejeitados pelo TED_TEF nas operagdes de validagdo ou nas operagdes de transmissao
para os respectivos Estados.

IMPORTANTE

Em todas as abas pode-se clicar no botdo Ajuda para que o proprio programa de
configuracdo do TED_TEF fornega explicagbes de configuragédo da respectiva aba aberta.
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Configuragao da aba Tempos para Arquivos a Transmitir

O Sistema TED_TEF verifica periodicamente as subpastas da Pasta de Arquivos a
Transmitir para realizag&o da validagao, assinatura digital e criagao do arquivo ZIP na
Pasta de Arquivos Encriptados.

A periodicidade com que estas subpastas sao verificadas é configurada em Olhar pastas
a cada 10 segundos onde no lugar de 10 pode-se colocar qualquer valor em segundos.

Este valor € o mesmo usado para a periodicidade de verificagao de cada uma das
subpastas dos Estados.

Se é desejo efetuar a periodicidade diferente para determinado Estado entao deve-se
configurar o novo valor na coluna Tempo da UF respectiva do retadngulo de titulo “Olhar
pastas em intervalos especificos abaixo”, como mostra a figura abaixo.

"2 Configurador do TED_TEF

Configurar;

@] Fastas de Trabalho Tempos para Arquivos .‘.

@ Tempos para Arquivos &
8 Funcionamento
B Conexdo Informe & periodicidade da pesquisa de arquivos & transmitis

25, |sudrnioz e Senhas Qlhar pastaz a cada |1 a gegundos

% Log e Histdrico Olhar pastaz em intervalo: especificos abaixo.

UF Tempo () Deve gerar ZIP sem senha (™) |+
AC M [ Sim |
Al [ Sim ’Ei
AM | sim
I —TT : b AP [ sim
BA [ sim
CE [ sim
DF [ sim
ot | ES [ sim
Cancelar | GO [ Sim B
T | [¥] - Tempo com walor 3999 desativa a transmizsdo para o Estado respective,

[**] - Geragdo de arquivo ZIF sem zenha desativa a transmizzdo para o Estado,

Figura 3: Configuracdo dos Tempos para Arquivos a Transmitir.
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Desativando a Transmissao para um Estado

Pode-se desativar a transmissao de arquivos para determinado Estado colocando o valor
9999 na coluna Tempo da linha correspondente deste Estado, conforme mostrado na
figura abaixo.

Configurador do TED_TE

Configurar;

%] Pastas de Trabalho Tempos para Arquivos a Tt

@ Tempos para Arquivos &

s Funciohamento
85 Comexdo

Eg IJzudrios e Senhaz Qlhar pastaz a cada |1 a segundos

% Log e Histdnco

@ Informe a perindicidade da pesguiza de arquivos & tranzmitir;

Olhar pastaz em intervalo: especificos abaixo.

UF Ternpo () Deve gerar ZIP sem senha (™) | *
AC 120 [ sim |
AL [ sim iE
AM [ Sim i
T AP [ Sim
BA [ sim
CE [ sim
DF  |9999 [ sim
akK. | ES [ Sim
Cancelar | GO [ sim =
[*] - Tempo com valor 9999 dezativa a transmiszdo para o Estado respectivo.
Ajuda ‘ [**] - Geragdo de arquivo ZIF zem zenha desativa a transmize3o para o Estado.

Figura 4: A transmissao para a DF foi desativada.

Nesse exemplo, os arquivos TEF que se destinam para o 6rgao do Distrito Federal sao
validados, assinados digitalmente e empacotados de forma encriptada na pasta
ArquivosEncriptados, mas nao sao transmitidos para o 6rgao do Distrito Federal.
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Gerando Arquivo ZIP

O programa TED_TEF pode gerar arquivo ZIP sem senha, para ser transmitido por outro
programa de transmissao autorizado pelo respectivo érgao do Estado de destino.

Nesse caso o programa TED TEF efetua a validagao e a assinatura digital do arquivo
TEF e gera o arquivo ZIP na pasta de ArquivosZIP, contendo o arquivo TEF e o arquivo de
assinatura digital no formato PKCS7 de extensao p7b.

A transmissao de arquivos para este Estado é automaticamente desativada.

Os arquivos ZIP contidos na pasta ArquivosZIP nao sao removidos pelo programa
TED_TEF.

Para ser configurado o TED_TEF para gerar arquivo ZIP para determinado Estado deve-
se selecionar sim na coluna Deve gerar ZIP sem senha da linha correspondente deste
Estado, conforme mostrado na figura abaixo.

E'_ Configurador do TED_TEF I. = | |-?E]1

Configurar:

2] Pastas de Trabalho Tempos para Arquivos

@ Tempos para Arquivos §

i Funcionamento
25 Conexdo
85 Usudrios e Senhas Olhar pastas a cada |10 zegundos

@ Log & Histdrico

@ Informe a periodicidade da pesquiza de arquivos & transmitir;

Qlhar pastaz em intervalos especificos abaixo.

LF Tempo () Deve gerar ZIP sem senha (™) a
RN [ Sim
RO [ Sim
RR [ Sim
= . RS [ Sim
SC  |9999 v Sim
SE | sim
SP [ sim =
0K | TO [ Sim
Cancelar | -

[*] - Tempo com valor 9939 dezativa a tranzmizzdo para o Estado respectivo,
Ajuda | [*] - Geragdo de arquiva £1F gem zenha dezativa a transmizz3o para o E stado.

Figura 5: O TED_TEF foi configurado para gerar arquivos ZIP para a SEFAZ-SC.

Ao ser configurado o TED_TEF para gerar arquivos ZIP deve-se também configurar a
pasta de ArquivosZIP, que nesse caso passa a ser exibido na aba Pastas de Trabalho do
configurador do TED_TEF, como mostra a figura abaixo.
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Configurar;

s#] Fastas de Trabalho

s Funciohamento
85 Comexdo

Eg IJzudrios e Senhaz

% Log e Histdnco

1| 1]

Pastas de Trabalho

TED_TEF

@ Tempos para Arquivos &

oK |

Cancelar

Ajuda |

Determine as pastaz de trabalho:

Fazta de Arquivos a Enviar

IE:"-.S efa_TefArquivosT ransmitir

Fazta de Backup de Arquivos a Enviar:

[T Fazer backup

IE:"-.S efa_TefbrquivozT ransmitirB ackuph

Fazta de Arquivos Temporarnios:

|ChSefa_TefTemp

Fazta de Arquivos Encrptados:

IE:'\.S efa_TefvirguivozE ncriptados

FPazta de Backup de Arquivos Encriptados:

¥ Fazer backup

IE:'\.S efa_TefdrguivosE noriptadosB ackup

Faszta de Arquivos B ejeitados

II::'xS efa_TefArguivosF ejeitados

Fazta de Arquivos ZIF [zem zenha)

C:hSefa Tef\Arquivozs|P

BB R [E

Figura 6: Configurando a pasta de Arquivos ZIP.

IMPORTANTE
A pasta de Arquivos ZIP nao pode ser a mesma pasta de Arquivos Encriptados.
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Configuracao da aba Funcionamento

A figura abaixo mostra o conteudo da aba Funcionamento.

% Configurador do TED_TEF L=
) —

Configurar;

@ Tempos para Arquivos §

#a Funcionamento G
85 Conexdo i-*i Dretermine pardmetros de funcionamenta do TED_TEF:
E'_El_ Izudrioz e Senhaz [ TED_TEF =6 deve walidar arquiva TEF =
@ Log e Histdrico | TED_TEF funcionanda com certificada e-CHPJ tipo A3 —

E-mail do Remetente

Repetir E-mail do Remetente

|fbmnser@muserinfnrmatica.u:u:um.l:ur

Faszta para recebimento dos comprovantes:

|I::"~S efa_Tef\Comprovantes

Arquiva de Pardmetroz no TED_TEF:
|E:"-.5 efa_Tefsbintparametroz. dat

i | \ers3n do TED_TEF: 1080
YWerzdo da ValidatrquivaTEF: 11680
Cancelar |
. YWerzdo da GerarMidiaTED: RE0
Ajuda |

YWerzdo dos Pardmetros: 434

Figura 7: Configuracado da aba Funcionamento.

Nesta aba deve-se preencher duas vezes o0 e-mail do remetente. Este e-mail sera
utilizado como canal de comunicagao entre as Secretarias de Fazenda e o usuario do
TED_TEF.

Os demais campos desta aba ja vem previamente preenchidos ndo sendo necessario
efetuar alteragdes.

A utilizacdo da opcédo TED_TEF so deve validar arquivo TEF esta explicada no capitulo
Novo) que trata do assunto TED_TEF para Validagao de Arquivos descrito na pagina 50.
ovo

A utilizagédo da opgao TED_TEF funcionando com certificado e-CNPJ tipo A3 esta
explicada no capitulo INSTALACAO E CONFIGURACAO DO TED _TEF com e-CNPJ A3.
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Nesta aba Funcionamento é informada a versao do TED_TEF, a versao da DLL de
validacado chamada ValidaArquivoTEF, a versdo da DLL de geracdo da midia TED
chamada GerarMidiaTED e a versado do arquivo de parametros.

O arquivo de parametros é atualizado de forma automatica pelo TED_TEF.
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Configuracao da aba Conexéo

A figura abaixo mostra o conteudo da aba Conexao.

T Configurador do TED_TEF- ‘ w
: 9

Configurar;

@ Tempos para Arquivos &

s Funcionamerto DI:I
P - A
EE Boreras g— Informe oz pardmetros de conexdo;

2=, |sudrnios e Senhas

@ Log & Histérico Senha da Baze de Certificados Digitais:

Mome da Baze: |E:"-.Sefa_TEf"-.ssl"-.certs.db J

[ Utilizar servidor SOCKS

Endereco do servidar: | Parta:  |1080
) T T— b Tipo de conexdn Autenticagdo —
{+ L
f—L P
Ll zudrion;
0K | Senha:
Redigite a ]—
Cancelar | senha
Ajuda |

Figura 8: Configuracéo da aba Conexéo.

CAMPO Senha da Base de Certificados Digitais

Na aba Conexé&o, no campo “Senha da Base de Certificados Digitais” deve-se colocar
uma senha de seguranga para a base de dados que armazena os certificados digitais
utilizados pelo TED_TEF.

IMPORTANTE

Se nao for colocada uma senha para a base de certificados toda a operagao de criagcao
da base de certificados digitais ndo funcionara por que o servigo SefaNet TEF Local nao
vai conseguir ficar ativo. Vide a figura 13.

Ap0s criada a base de certificados digitais ndo se deve alterar esta senha caso contrario o
programa TED_TEF nao conseguira mais obter os certificados digitais armazenados
nesta base de certificados.
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CAMPO Nome da Base

No campo “Nome da Base” deve-se informar o local € 0 nome da base de certificados
digitais. Normalmente o campo ja pode vir preenchido com o nome
<pasta>\Sefa_Tef\ssl\certs.db onde, no lugar de <pasta> aparece o nome da pasta de
instalacdo do TED TEF.

Os demais campos desta aba ndo precisam ser alterados.

Ao ser acionado o botdo OK do Configurador do TED_TEF pode aparecer a seguinte
mensagem:

ted_tef_config

; I'_-\ Faltou definir a Senha da Base de Certificados Digitais!

igura 9: Mensagem exibida quando faltou definir a senha da base de certificados.

A mensagem da figura acima aparece se faltou definir a senha para a base de certificados
digitais.

ted_tef config

; [_-.\. Mio encontrou a base de certificados informada!

igura 10: Mensagem exibida quando a base de certificados ainda n&o foi criada.

Na figura acima € apresentada a mensagem de que nao existe ainda a base de
certificados digitais, que foi configurada.

Para criar ela se deve acessar o Sistema TED_TEF a partir de um navegador WEB,
acessando o endereco http.//localhost:8039.
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http://localhost:8039/

Configuracao da aba Usuarios e Senhas

A figura abaixo mostra o conteudo da aba Usuarios e Senhas.

' = Configurador do TED_TE

Canfigurar:

Sy el -.irio- o Senhas TED_TEF

@ Tempos para Arquivos §

= [Lncionamento

= o : o
Bl Conesdo Informe oz usuarios e senhaz para autenticagdo de remetentes doz Estados:
=

85 Usudrios e Senhas

@ Log e Higtarico

»

UF Usudrio Senha
AC l
AL
AM
AP
BA
CE
DF
0K | ES I

G0

m

4 UL 4

Cancelar

Ajuda

Fiura 11: Configuragcdo dos nomes de usuarios e respectivas senhas para a autenticago
de remetente para cada Estado.

Nesta aba devem ser configurados os nomes de usuario e respectiva senha que serao
utilizados pelo TED_TEF na transmissao de arquivos para os Estados que exigem a
autenticagao de remetente.
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Configuracao da aba Log e Histdrico

A figura abaixo mostra o conteudo da aba Log e Histérico.

Configurador do TED. _ - Qlﬂlg
.

Canfigurar:

2] Pastaz de Trabalho Log e Historico TED_TI I

@ Tempos para Arquivos §

Funcionamenta Indique o arquiva de Histdrico e de Log com as

opiies de geracdo;

B Conexdo

85 Usudrios e Senhas

@ Log e Hiztdrico Argquive de Histdrico: |[EEEET =0 L= b [ (s e sl (e e

=
BE

MEn & obrigatdria definir diretdnio de backup de Histdrica. l

Diretdrio de Eagkup |I::"~S efa_TefsHiztoncoB ackup
de Hiztdrica:

T amanho b &simo do Histdrico: 20 Wb [0- limitada]

] T P
Arquiva de Log: [CASefa_Tef\Loghlog_tef =
[M30 inclua a extenzdo no nome do arquival]
Diiretdrio de ElchkDqu? ]|:;'-.,5 efa_Tef\LogBackup __]
Ok, | Man & obrigatdrio definir diretdno de backup de LOG. |
e | Mivel de Detalhe do Log: ]EI - Somente Erros Gravizsimos LJ
o ‘ T amanho M aximo do Log: 100 Mb [0 - ilimitado]

Figura 12: Configuracéo de Log e Historico

Nesta aba todos os campos ja vem previamente configurados e normalmente nao &
preciso efetuar nenhuma alteragao.

Para maiores informacgdes deve-se clicar no botdo Ajuda quando esta aba estiver
selecionada para o programa de configuragéo exibir o manual Ajuda do Configurador
TED_TEF.
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ATENGAO

Quando o nivel de detalhe de geragao de LOG esta com valor 0 somente sdo geradas
informagdes de LOG para erros graves.

Quando o nivel de detalhe de geragao de LOG é configurado para outro valor o programa
TED_TEF gera constantemente informagdes de depuragao (LOG).

Quanto maior for o nivel de detalhe de geragéo de LOG maior € quantidade de
informagdes constantemente geradas.

Por isso é preciso ter area livre em disco suficiente para que seja possivel a geragao
destes arquivos de LOG.
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Criacdo da Base de Certificados Digitais

A base de certificados digitais é criada através do uso de qualquer navegador WEB
(Internet Explorer, Mozilla Firefox, etc.) acessando o enderego http://localhost:8039 e
efetuando as operacdes que sao descritas a seguir.

A primeira tela que aparece no navegador ao ser acessado o enderego
http.://localhost:8039 esta exibida na figura 14.

IMPORTANTE

A base de certificados digitais contém todos os certificados digitais das ACs (Autoridades
Certificadoras) de confianga e o certificado digital e-CNPJ ou e-PJ com a sua respectiva
chave privada, que sao utilizados somente pelo TED_TEF.

Esta base de certificados nao deve ser utilizada como repositério para outros fins como
repositério para guarda de certificados digitais e-CNPJ ou e-PJ e suas respectivas chave
privadas.

Estes certificados e suas respectivas chaves privadas devem ser salvas em outros
repositérios de confianga do usuario.

Na figura 13 é exiba a tela do gerenciador de servicos do Windows, mostrando em
destaque o servico SefaNet TEF Local, que esta ativo.

Esse servigo é responsavel pela geracao das telas exibidas no navegador WEB ao ser
acessado endereco http://localhost:8039.

S5 Services

File Action View Help

= | [E o= HmE » 8 nw®

m

£, Services (Local) MName Description Status Startup Type Log On As

% RPC Endpoint Mapper Resolves RPC interfaces identifiers to transport endpoints, If this service is stopped 0. Started Automatic MNetwork Service
G SACSHY SafeMet Authentication Client Service Started Automatic Local System

% Secondary Logon Enables starting processes under alternate credentials, If this service is stopped, thist..  Started Manual Local System

% Secure Socket Tunneling Protoc..  Provides support for the Secure Socket Tunneling Protocel (55TP) to connect to rem... Manual Local Service

" Security Accounts Manager The startup of this service signals other services that the Security Accounts Manager ...  Started Automatic Local System

% Security Center The WSCSVC (Windows Security Center) service monitors and reports security healt..  Started Automatic (D... Local Service
*3 Sefablet TEF Local Servigo de comunicagio HTTP local pela porta 8039 com o sisterna TED_TEF Started Automatic Local System

% SefaMet TEF Transmissor Servigo de Transmissdo Eletronica de Documentos TEF em TLS/S5L pela porta 8017 Automatic Local System

% Serasa Update Servigo de atualizagdo do Renovader Serasa Experian Automatic Local System

S Server Supports file, print, and named-pipe sharing over the network for this computer, If t...  Started Automatic Local System

% Servigo do Bonjour Permite que os dispositivos de hardware e os servigos de software se configurem aut...  Started Automatic Local System

" Shell Hardware Detection Provides notifications for AutoPlay hardware events. Started Automatic Local System

% Skype Updater Enables the detection, download and installation of updates for Skype. Automatic Local System

S Smart Card Manages access to smart cards read by this computer., If this service is stopped, this ..  Started Automatic Local Service

% Smart Card Removal Policy Allows the system to be configured to lock the user desktop upon smart card remov... Manual Local System

i SNMP Trap Receives trap messages generated by local or remote Simple Metwork Management ... Manual Local Service

.. Software Protection Enables the download, installation and enforcement of digital licenses for Windows ... Automatic (0.  Metwork Service
% SPP Motification Service Provides Software Licensing activation and notification Manual Local Service

S 5QL Server (SQLEXPRESS) Provides storage, processing and controlled access of data and rapid transaction pro...  Started Automatic Metwork Service
% SOL Server Active Directory Helper Enables integration with Active Directories, Disabled MNetwork Service
Extended )\Standard/

Figura 13: Gerenciador de Servigos — servico SefaNet TEF Local esta ativo.
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http://localhost:8039/
http://localhost:8039/

Novo

Novo

i

Novo

Novo

Novo

AAA

k localhost:8039/operacoes.cqi X @ aboutblank X e
&« C {t @ localhost:8039/operacoes.cgi a ¥+ » 0B 0
3 Apps W Bookmarks | Suggested Sites @ Web Slice Gallery Importado dolE @ MNovaguiz [@] KeyStore (Java Platf... »

i ry

k info iﬁgﬂfﬂ , geees

A Receita EstaouaL RS

OPERACOES NO TED_TEF

Fonte: TED_TEF

Servigo: SefaNet TEF Transmissor 10.8.0 N3o esta executando Parametros: 0.0.0
Maquina: ACER Usuario: SYSTEM

e-CNPJ tipo A1 'vazio' Walidade: ‘vazio'

Data Atual: 29/06/2019 04:32:23 Data de Ativacdo: 29/06/2019 04:32:23

Erros Graves: 1 Erros Diversos: 0

IMensagem de Erro:  E#C8200: Ndo existe o arguivo C:\Sefa_Tefissl\certs.db

TED_TEF-INFO
TED_TEF-TRACK
TED TEF-CERT

Base de Certificados Digitais
0O nome da base foi configurado? | Sim
A senha da base foi configurada?| Sim
A base foi criada? Nao
A senha da base esta correta? -

Informacdes do Certificado Digital e-CNPJ
Tipo de certificado configurado no TED TEF: | e-CNPJ A1

N&o conseguiu obter informaces do certificado e-CNPJ na base de certificados!

Programa "TED _TEF Local”

Executando na sessdo do usuario SYSTEM como servico do Windows.

Programa TED TEF

O programa TED_TEF esta parado.

* Retornar para a pagina anterior

igura 14: Tela inicial, na primeira instalacdo, ao acessar http:/localhost:8039.

Deve-se clicar em TED _TEF-CERT para entrar no menu de Certificados Digitais do
TED_TEF, cuja imagem que aparece na figura 15.
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http://localhost:8039/

7 [E=NEE=)
i k localhost:B039/ss|_cert_toologift X o

&« C 3 @ localhost8039/ssl_cert_tool.cgi?ted=tef @ % » 0 B B 0

it Apps W Bookmarks n Suggested Sites @ Web Slice Gallery Importado doIE @ MNova guia E KeyStore (Java Platf... »

km cert oggg.ﬂfﬂ , grocenos

Receita EstabuaL RS

CERTIFICADOS DIGITAIS DO TED_TEF

Fonte: TED_TEF

Servico: SefaNet TEF Transmissor 10.8.0 N3o esta executando Parametros: 0.0.0
| Maguina: ACER Usuario: SYSTEM

e-CNPJ tipo A1 'vazio' Walidade: ‘vazio'
I Data Atual: 29/06/2019 04:32:23 Data de Ativacao: 29/06/2019 04:32:23

Erros Graves: 1 Erros Diversos: 0

IMensagem de Erro: E#C8200: Ndo existe o arquive C:\Sefa_Tef\ssl\certs.db

Ver Certificados Digitais para o TED_TEF
Importar Certificado Digital tipo A1 para o TED_TEF
Copiar os Certificados Digitais de ACs de Confianca da SEFAZ-RS para o TED_TEF

« Retornar para a pagina anterior

Figura 15: Tela principal do TED_TEF-CERT acessado a partir da url http://localhost:8039.

Importacao de Certificados de Autoridades Certificadoras

Deve-se clicar em “Importar Certificado Digital tipo A1 para o TED_TEF”.
Sera exibida a tela seguinte:

27


http://localhost:8039/

Kk localhost:8039/ssl_impt_cert.cgi? X

&« C Y @ localhost8039/ss| impt_cert.cgi?ted=tef&ind= Q@ # » 0K ‘

$5 Apps W Bookmarks ﬂ Suggested Sites @ Web Slice Gallery Importado doIE @ Mova guia E KeyStore (Java Platf.. & httpsi//www.google.. »

&. cert 3&9&5& , gocnes

Receita EstapuaL RS

IMPORTACAO DE CERTIFICADO DIGITAL PARA O TED_TEF

Fonte: TED_TEF

Servigo: SefaNet TEF Transmissor 10.8.0 Nio esta executando Parametros: 0.0.0
l Maguina: ACER Usuario: SYSTEM

e-CNPJ tipo A1 'vazio' Validade: 'vazio'
I Data Atual: 29/06/2019 04:32:23 Data de Ativac3o: 29/06/2019 04:32:23

Erros Graves: 1 Erros Diversos: o

| IMensagem de Erro: E#C8200: Nio existe o arquive C:\Sefa_Tefissl\certs.db

I Arquivo de entrada |C:!Sefa_Teffssii I

Senha para abrir o arquivo de entrada * | |

Senha para salvar a Chave Privada ® | |

* Os campos de senha s0 precisam ser preenchidos se existir a chave privada dentro do arquivo que esta sendo importado.

Importar

« Retornar para a pagina anterior

Figura 16: Importando certificado digital.

Com o auxilio do botao da direita do campo “Arquivo de entrada” é aberta uma pequena
janela contendo a seguinte tela:

-
(=3 Escolhendo Arguivo ... - Internet Explorer E@g

h_ http://localhost:8039/chooser.cgi?add=08type= 8 chroot=/8tfile=C33A/Sefa_Tef/ssl/

Conteudo de C:/Sefa Tef/ssl/

& - 0 02/Mar/2019 06:42
,, AC_TED_SERVER crt 74kB  02/Mar/201% 06:48
| openssl.enf 5kB  27/3un/2015 17:29
|| Ok ||C/Sefa_Tefissl |

Figura 17: Selecionando o arquivo contendo o certificado digital.

Deve-se clicar no arquivo de nome AC_TED_SERVER.crt e em seguida apertar no botao
OK, que se encontra localizado no canto inferior esquerdo desta tela.
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Na janela principal o campo Arquivo de entrada esta agora preenchido com o nome do
arquivo selecionado. Aperta-se agora o botdo Importar, localizado no canto inferior direito
da tela.

Deve-se entao clicar no botao Importar.

Apds um ou mais minutos sera exibida a tela seguinte:
g1 — EE._]

Kk localhost:8039/ssl_impt_certcgi? X 8 »
&« C Y @ localhost:8039/ssl_impt_cert.cgi?ted=tef@ind=&tipo=8inarq=C%3A%2FSefa Tef%2F.. & % » O B U H
i Apps W Bookmarks [J Suggested Sites @ Web Slice Gallery Importado dolE @ Movaguiz [ KeyStore (Java Platf.. G https//www.google..  »

E_ cert S_QQQ_EM , [ROCERGS

Receita EstapuaL RS

IMPORTACAO DE CERTIFICADO DIGITAL PARA O TED_TEF

Fonte: TED_TEF
Servigo: SefaNet TEF Transmissor 10.8.0 Nio esta executando Parametros: 0.0.0
Maguina: ACER Usuario: SYSTEM
" e-CcNPJ tipo A1 'vazio' Validade: 'vazio'
I Data Atual: 29/06/2019 04:32:23 Data de Ativacdo: 29/06/2019 04:32:23
Erros Graves: 1 Erros Diversos: 0

' Mensagem de Erro: E#C8200: N3o existe o arquivo C:\Sefa_Tefisslicerts.db

DOMacao ae Le caao Ligita

i Ao i exiredh (C:/Sefa_Tef/ssIIAC_TED_SERVER crt | .|

Senha para abrir o arquivo de entrada *

Senha para salvar a Chave Privada * | |

| ]
* Os campos de senha s0 precisam ser preenchidos se existir a chave privada dentro do arquivo que esta sendo
importado.

. Certificado de Autoridade Certificadora Raiz Brasileira vl foi importado. Validade: 29/67/2021 16:17:18.
Certificado de AC Secretaria da Receita Federal do Brasil v3 foi importado. Validade: 21/18/2021 18:16:29.
Certificado de Autoridade Certificadora Raiz Brasileira v2 foi importado. Validade: 21/06/2823 16:84:57.
Certificado de SERASA Autoridade Certificadora Principal w2 foi importado. Validade: 20/09/2821 16:98:85.
Certificado de AC Certisign G6 foi importado. Validade: 28/89/2021 15:51:48.

. Certificado de Autoridade Certificadora SERPRO v3 foi importado. Validade: 21/18/2821 10:82:47.
Certificado de Autoridade Certificadora Raiz Brasileira v3 foi importado. Validade: 21/06/2823 16:45:48.
. Certificado de AC Imprensa Oficial SP G3 foi importade. Validade: 21/12/2821 1@:54:11.

. Certificado de Autoridade Certificadora do SERPRO Final w4 foi importado. Validade: 83/18/2821 16:34:31.
18. Certificado de Autoridade Certificadora SERPRORFBv4 foi importado. Validade: 11/18/2821 15:38:36.

11. Certificado de AC VALID foi importado. Validade: ©4/86/2822 @9:43:46.

12. Certificado de AC VALID SPB foi importado. Validade: 18/@4/2021 22:28:1@.

13. Certificado de AC SOLUTI Multipla foi importado. Validade: 28/06/2823 20:58:59.

14. Certificado de AC SOLUTI foi importado. Validade: 28/06/2023 28:59:59.

15. Certificado de AC BOA VISTA foi importado. Validade: 21/06/2023 ©9:98:33.

16. Certificado de AC BOA VISTA CERTIFICADORA foi importado. Validade: 29/11/2021 28:12:24.

17. Certificado de AC BOA VISTA RFB foi importado. Validade: 11/18/2021 14:26:39.

18. Certificado de AC CAIXA v2 foi importado. Validade: 92/12/2821 1@:16:53.

19. Certificado de AC DIGITAL foi importado. Validade: 28/86/2023 28:58:59.

2@. Certificado de AC DIGITALSIGN foi importado. Validade: 17/18/2@21 13:23:02.

21. Cer‘tificado de AC DIGITALSIGN ACP Fol 1mpor"tado Valldade 21,-"@6,-’2923 @9 BB 38 -

M GO U R

Flgura 18: Exibindo os certificados digitais das ACs importadas.

Esta tela informa os certificados digitais das Autoridades Certificadoras de confianga que
foram importados para a base de certificados digitais do TED_TEF.
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Em seguida deve-se retornar para a pagina anterior clicando-se em “Retornar para a
pagina anterior”.

Importacao do Certificado Digital e-CNPJ tipo A1

O Contribuinte deve possuir um certificado digital no padrao ICP-Brasil, contendo o CNPJ
do Contribuinte, que possa ser utilizado pelo TED_TEF para efetuar a assinatura digital
dos documentos TEF e também para efetuar a transmissdo de dados através de conexao
TLS/SSL para as Secretarias de Fazenda dos Estados que exigirem autenticacao de
remetente com certificado digital.

O certificado digital pode ser e-CNPJ, ou e-PJ, ou e-Servidor, ou e-Aplicativo, no formato
PFX.

IMPORTANTE

O CNPJ do Contribuinte, que esta no certificado digital, que sera utilizado pelo TED_TEF
para a assinatura digital, deve ser o mesmo CNPJ do registro10 contido nos arquivos TXT
que serao assinados.

Neste exemplo o arquivo contendo o certificado e-CNPJ e chave privada chama-se
cert_Contribuinte.pfx.

Para facilitar a importacao o arquivo PFX pode ser copiado para a subpasta ss1 da pasta
onde foi instalado o TED_TEF. Neste exemplo o local € C:\Sefa Tef\ssl.

Deve-se clicar novamente em “Importar Certificado Digital tipo A1 parao TED _TEF” e
clicar no botao da direita do campo “Arquivo de entrada” . Aparecera a janela contendo a
seguinte tela:
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(=3 Escolhendo Arguivo .. - Internet Explorer

—_

(S| S

k http://localhost:8039/ chooser.cgifadd=08type=Bichroot=/8tfile=C%3A/Sefa_Tef/ssl/

]

Conteudo de C:/Sefa Tef/ssl/

& - 0 02/Mar/2019
[3 AC TED SERVER.crt 74 kB 02/Mar/2018
cert Contribuinte.pfx 2 14/Bbr/2018
F3 certs.db 217kB  02/Mar/20189
openssl.enf 5kB 27/Jun/2015

Ok ||C:/Sefa_Tefissl/ |

q

: 42
: 48
=D
7:36
o)

Figura 19: Selecionando o arquivo contendo o certificado digital e-CNPJ.

Nesta figura se observa que apareceu o arquivo de nome certs.db. Este € o nome da

nova base de certificados digitais que foi criada pelo TED _TEF-CERT.

Também aparece o arquivo cert Contribuinte.pfx, que € o arquivo que contéem o
certificado digital de e-CNPJ do Contribuinte, usado neste exemplo.

Agora deve-se selecionar o arquivo contendo o certificado digital.

Neste exemplo foi selecionando o arquivo cert Contribuinte.pfx e apertado o botdo

OK.
A pagina exibida esta exibida a seguir:
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L Kk Iocalhost:8039/ssl_impt_cert.cgi? X +
&« C Y @ localhost:8039/ss| impt_cert.cgi?ted=tefiind= o @ %% A 0 A u

~

$5 Apps W Bookmarks ﬂ Suggested Sites @ Web Slice Gallery Importado doIE @ Mova guia E KeyStore (Java Platf.. G httpsi/fwww.google.. »
|

&. o 3@.@5& ®  mrocees

Receita EstapuaL RS

IMPORTACAO DE CERTIFICADO DIGITAL PARA O TED_TEF

Fonte: TED_TEF

Servigo: SefaNet TEF Transmissor 10.8.0 Nio esta executando Parametros: 0.0.0
I Maguina: ACER Usuario: SYSTEM

e-CNPJ tipo A1 'vazio' Validade: 'vazio'

Data Atual: 29/06/2019 04:32:23 Data de Ativac3o: 29/06/2019 04:32:23

Erros Graves: 1 Erros Diversos: o

IMensagem de Erro. E#CB200: Ndo existe o arquivo C:\Sefa_Teflssl\certs.db

Arquivo de entrada |C:!Sefa_Tefissiicert_Contn'buinte_pfx |

Senha para abrir o arquivo de entrada * i----- |

Senha para salvar a Chave Privada * | ----- | I

* Os campos de senha s0 precisam ser preenchidos se existir a chave privada dentro do arquivo que esta sendo importado.

Importar

i

« Retornar para a pagina anterior

Figura 20: Importando o certificado digital.

Deve-se preencher o campo “Senha para abrir o arquivo de entrada” com a senha
recebida juntamente como arquivo PFX para conseguir acessar a chave privada do
certificado.

Deve-se, em seguida, preencher o campo “Senha para salvar a Chave Privada” com uma
senha nao trivial para que ela seja utilizada para proteger a chave privada dentro da base
de certificados digitais do TED_TEF.

Em seguida deve-se acionar o botao Importar. A nova pagina exibida é a seguinte:
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i [E=NFESe)
localhost:8039/ss|_impt_cert.cgi? X +
| P g

& C Y @ localhost:8039/ss_impt_cert.cgi?ted=tef@ind=&tipo=&narq=C%3A%2FSefaTe.. & @& Y A O B 0
$5 Apps W Bookmarks ﬂ Suggested Sites @ Web Slice Gallery Importado doIE @ Mova guia E KeyStore (Java Platf.. & httpsi//www.google.. »

v

L cert m INFAZ , gecies

Receita Estapual RS

IMPORTACAO DE CERTIFICADO DIGITAL PARA O TED_TEF

i Fonte: TED_TEF
Servigo: SefaNet TEF Transmissor 10.8.0 Nio esta executando Parametros: 0.0.0
Maguina: ACER Usuario: SYSTEM
e-CNPJ tipo A1 'vazio' Validade: 'vazio'
Data Atual: 29/06/2019 04:32:23 Data de Ativac3o: 29/06/2019 04:32:23
I Erros Graves: 1 Erros Diversos: o

] IMensagem de Erro. E#CB200: Ndo existe o arquivo C:\Sefa_Teflssl\certs.db
mportagdo de Certificado Digital tipo A1 para o TED_TEF

e C:/Sefa_Tefisslicert_Contribuinte.pfx | -]

[
,\

Senha para abrir o arquivo de entrada 25t |

(]
Senha para salvar a Chave Privada *

* Os campos de senha s0 precisam ser preenchidos se existir a chave privada dentro do arquivo que esta sendo importado.

)

1. Certificado de MOSER INFORMATICA LTDA.:93806560000119 foi importado. Também foi importada a chave privada. Validade: 13/04/2020 21:32:36.

« Retornar para a pagina anterior

i=igura 21: Foi importado o certificado digital.

O certificado e-CNPJ foi importado para a base de certificados digitais do TED_TEF.

Deve-se agora retornar para a pagina anterior clicando-se em “Retornar para a pagina
anterior’ e, em seguida, deve-se clicar em “Ver Certificados Digitais para o TED_TEF”. Vai
aparecer a pagina exibida na figura 22:
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k localhost:802

slview_certcg” X | 4

&« C Y ® localhost d=teffind=8&tipo=CRT r & OB E 0
& Bookmarks [J Suggested Sites @ Web Slice Gallery Importado do1E @) Novaguia [@] KeyStore (Java Plath.. G hitpsi/w BANCOS

3 AC - - AC SAFEWEB RFB AC Secretariz da Receita Federal do Brasil v 1/10/2021 14210 -

s AC - - AC SINCOR RIO RFB G1 AC Sscretariz da Receita Federal do Brasil v

10 AC - SERASA Autoridade Certificadora Principal v2 Auteridade Certificadora Raiz Brasileira v2

AC - AC Certisign G6 Autoridade Certficadora Raiz Brasileira v2

12 AC - Autoridade Certificadora SERPRO v3 Autoridade Certficadors Raiz Brasileira v2

13 AC - - Autoridade Certificadora do SERPRO Final v4 Autoridade Certificadors SERPRO v3

14 AC - AC Imprensa Oficial SP G3 Autoridade Certficadora Raiz Brasileira v2

15 AC - AC VALID Autoridade Certficadors Raiz Brasilira v2

16 AC - - ACVALID SPB AC VALID

7 AC - AC SOLUTI Autoridade Certficadora Raiz Brasileira v2

13 AC - - AC SOLUTI Multipla AC SOLUTI

19 AC - - AC DIGITAL AC SOLUTI 2610 5

0 AC - AC BOA VISTA Autoridade Certiicadora Raiz Brasileira v2 0411172013

2 AC - - AC BOA VISTA CERTIFICADORA AC BOAVISTA 284172013

2 AC - AC CAIXA v2 Auteridade Certificadors Raiz Brasileira v2

2 AC - AC DIGITALSIGN ACP Autoridade Certiicadora Raiz Brasileira v2

2 AC - - AC DIGITALSIGN AC DIGITALSIGN ACP

25 AC - AC Imprensa Oficial SP G4 Autoridade Certficadora Raiz Brasileira v2

2% AC - - AC Imprensa Oficial G4 AC Imprensa Oficial SP G4

27 AC - Autoridade Certificadora da Casa da Moeda do Brasil v2| Autoridade Certficadors Raiz Brasile

2 AC - Autoridade Certificadora da Casa da Moeda do Brasil v3| Auloridade Cerfficadora Raiz Brasile

25 AC Autoridade Certificadora Raiz Brasileira v3 Autoridade Certficadora Raiz Brasileira v3

a0+ i -CMPJ|  simA1 |- - MOSER INFORMATICA LTDA.:93806560000118 AC TED-SERVER Slef1zeddefScfacisaroanafediecte 141D <im sim
Remover

‘=————| ATENGAO: O asterisco * qus aparsce na linha 30 avisa que o respsctiva cerifisado ndo tem 3 cadsia comp cados ds ACs Salvar
Exportar —
« Retornar para a pagina anterior

Figura 22: Exibicao dg_s c;erth%dos digitais existentes na base de certificados.

Selecao do Certificado Digital e-CNPJ tipo A1

Na linha 30 da tabela mostrada na figura 22 aparece o certificado digital e-CNPJ, usada
neste exemplo.

Deve-se selecionar o botdo da coluna “Usar no TED TEF?” desta respectiva linha e em
seguida deve-se clicar no botdo Salvar, que se encontra no canto inferior direito desta
pagina.

Desta forma o TED_TEF ¢ instruido para usar este certificado digital selecionado na

operacao de assinatura de documentos e na operacgao transmissao de dados com
protocolo TLS/SSL.

Ao ser clicado no botao Salvar aparecera a pagina seguinte:
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k - cert

] Erros Graves:

-

Apps ¢ Bockmarks

ﬂ Suggested Sites

k localhost:8039/ssl_sign_cert.cgi?® X ‘+

@ Web Slice Gallery

= C % @ localhost:8039/ssl_sign_cert.cgi?ted=tefliind=8tipo=CRT&Id=1&UsarTX...

SALVAMENTO DOS USOS DE CERTIFICADOS DIGITAIS DO TED_TEF

Fonte: TED_TEF
I Senvigo: SefaMet TEF Transmissor 10.8.0 Mo esta executando Pardmetros: 0.0.0
Maguina: ACER Usuario: SYSTEM
e-CNPJ tipo A1 vazio' Validade: 'vazio'
Data Atual: 29/06/2019 04:32:23 Data de Afivac3o: 29/06/2019 04:32:23
1 Erros Diversos: 0

lMensagem de Erro; E#C8200: Nao existe o arquivo C:\Sefa_Tefissl\certs.db

T

Impeartado do IE

[ -’

ReceiTa EstabuaL RS

» OB E @

E KeyStore (Java Platf...

’ [ROCERGS

see

O salvamento das configuragdes dos Certificados Digitais foi bem sucedido.

« Retornar para a pagina anterior

Figura 23: As configurac¢des foram salvas.

Retornando-se para a pagina anterior e clicando-se novamente em “Ver Certificados

Digitais para o TED_TEF” se verifica as sele¢des efetuadas.

— .L.i
&S localhost8039/ssl_view_certegit X [l + RS '
-

&« C Y @ localhost:8039/ssl_view_cert.cgi?ted=tef&ind=&tipo=CRT r A 0B B 0

i Apps ok Bookmarks | Suggested Sites @ Web Slice Gallery Importado dolE @ Novaguia [B] KeyStore (lava Platf.. G hitpsi//www.google.. BANCOS

b

30+ |29/06/201904:48:24 e-CNPJ.

sim A1

- - MOSER INFORMATICA LTDA.:93806560000119

AC TED-SERVER

- ATENGAO: O ssterisco * qus aparece na linha 30 avisa qus o respectivo certificads ndo tem 2 cadsia completa de cenificados de ACs

16 20/06/201904.42.06 AC - - AC VALID SPB ACVALID 18/04/2013 22:28:10{18/04/2021 22.28.10
17 28/06/201804:42:07) AC - AC S0LUTI Autoridade Certificadora Raiz Brasileira v2 0341242012 10r-39:13{20/06/2023 20-58:58|
18 29/06/201904.42.07) AC - - AC SOLUTI Multipla AC sOLUTI 05/12/2012 06:50:39|20/08/2023 20.58.59
19 28/06/201504:42:08) AC - - AC DIGITAL AC SOLUTI 26/0202015 15:11:52|20/06/2023 20-58:58|
I 20 20/06/201904.42.08 AC - AC BOA VISTA Autoridade Cerlificadora Raiz Brasileira v2 04/11/2013 16:38:33|21/08/2023 09.00.33
21 28/06/201504:42:08) AC - - AC BOA VISTA CERTIFICADORA AC BOAVISTA 2971112013 20012:24|2811/2021 20:12:24)
» 20/06/201904.42.089 AC - AC CAIXA vZ Autoridade Cerlificadora Raiz Brasileira v2 02122011 10:18:53{02/12/2021 10:16:53
l 23 28/06/201504:42:10) AC - AC DIGITALSIGN ACP Autoridade Certificadora Raiz Brasileira v2 1840942013 10-36:38|21/06/2023 09-00:35|
] 24 20/06/201904.42.089 AC - - AC DIGITALSIGN AC DIGITALSIGN ACP 2111062013 13:23:02{1710/2021 13:23.02|
1 25 28/06/2018 044211 AC - AC Imprensa Oficial SP G4 Autoridade Certificadora Raiz Brasileira v2 1971272014 11:01:08| 21/06/2023 10:01:08|
2% 20/06/201904.42.10  AC - - AC Imprensa Oficial G4 AC Imprensa Oficial SP G4 16/01/2015 15:30:48(16/01/2023 15:30.48
W 7 28/06/2018 044211 AC - Autoridade Certificadora da Casa da Moeda do Brasil v2| Autoridade Certificadora Raiz Brasileirs v2 28202011 11:24:47 | 281 272021 11:24:47
23 20/06/201904.42.12) AC - Autoridade Certificadora da Casa da Moeda do Brasil v3| Autoridade Ceriificadora Raiz Brasileira v2 16/10/2012 15.41:34/16/10/2022 16.41.34
2 28/06/201504:42:05) AC Autoridade Certificadora Raiz Brasileira v3 Autoridade Certificadora Raiz Brasileira v3 12140642010 16:45:4D| 21/06/2023 16:45:4D

g1ef12eadefscfacasareasafedsecse| 14/04/2018 21:32:38]13/04/2020 21:32:38]

sim ® sim

« Retornar para a pagina anterior

Figura 24: Exibindo os certificados digitais da base de certificados.

Em seguida pode-se clicar sobre a “Data da Inclusdo” na linha 30 da tabela,

correspondente ao certificado digital usada neste exemplo para se obter as informacdes

detalhadas.

Aparecera a seguinte pagina:
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I;_ localhost:8039/ssl_view_cert.cgi™ X =+ & .
“— C Y @ localhost:8039/ssl view_cert.cgitted=tef&ind=&tipo.. ¥ & Q@ E) 0
I Apps W Bookmarks ﬂ Suggested Sites @ Web Slice Gallery Importado do IE. @Y MNova guia »

L; o EiQQ_N_F&Z_. ®  srocenes

Receita EstapuaL RS

CERTIFICADOS DIGITAIS DO TED_TEF

Fonte: TED_TEF

Servigo: SefaNet TEF Transmissor 10.8.0 Ndo esta executando Parametros: 0.0.0
Maguina: ACER Usuario: SYSTEM

e-CNPJ tipo A1 'vazio' Validade: 'vazio’

Data Atual: 29/06/2019 04:32:23 Data de Afivagdo: 29/06/2019 04:32:23

Erros Graves: 1 Erros Diversos: 0

IMensagem de Erro; E#C8200: Ndo existe o arquivo C:\Sefa_Tefissl\certs.db

Linha Detalhes
1|certificate:

2|pata:
. I|version: 3 (ex2)
Alserial Number: 2 {8x2)
| g|signature aAlgorithm: sha2sewWithRSAEncryption

' &|Issuer: C = ER,
7 5T = RS,
2 L = Porto Alegre,
9 0 = SEFAZ-RS - TED-SERVER,
18 QU = SEFAZ-RS - Sec¢. da Fazenda do Estado do Rio Grande do sul,
11 (M = AT TFN-SFRWFR 22

Figura 25: Exibindo os detalhes de um certificado digital.

Foi concluida a geragao da base de certificados digitais necessaria para o funcionamento
do TED_TEF para assinatura digital de documentos e transmissdo de dados com
protocolo de comunicag¢ao TLS/SSL usando certificado digital e-CNPJ.

Acessando o endereco http://localhost:8039 é exibida a tela mostrada na figura 26.
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http://localhost:8039/

Kk localhost:B03%/operacoes.cqi * o I
< C Y @ localhost:8039/operacoes.cgi Tt A 0B B 0

was

=i Apps W Bookmarks ﬂ Suggested Sites @ Web Slice Gallery Importado dolE @ Nova guia »

#8 info

;%,Q.g.ﬂf AZ , LROCERGS

Receita EsTApuAL RS

OPERACOES NO TED_TEF

Fonte: TED_TEF
Senvigo: SefaNet TEF Transmissor 10.3.0 Em execugdo ParSmetros: 4.3.4
Maquina: ACER Usuario: admin
e-CNPJ tipo A1 93.806.560/0001-19 ‘alidade: 15/05/2020 17:00:39
Data Atual: 29/06/2019 11:05:16 Data de Ativagdo: 29/06/2019 10:52:10
Erros Graves: 0@ Erros Diversos: 12
TED_TEF-INFO

TED_TEF-TRACK

TED_TEF-CERT

Base de Cerlificados Digitais

O nome da base foi configurado?| Sim

A senha da base foi configurada?| Sim

A base foi criada? Sim

A senha da base esta correta? Sim

Informagdes do Certificado Digital e-CNPJ

Tipo de certificado configurado no TED_TEF: e-CNPJ A1

Tipe de ceriificado selecionado na base de cerificados digitais:| e-CNPJ A1

Dono do certificado: MOSER INFORMATICA LTDA.:93806560000119
CNPJ no cerificado: 93.806.560/0001-19

“alidade do certificado: 13/04/2020 21:32:36

Programa "TED TEF Local"

Executando na sessdo do usuario SYSTEM como servigo do Windows.

Programa TED TEF

C programa TED_TEF esté parado.

ATENGAD:

Para ativar o TED_TEF & preciso a partir do menu “iniciar” do Windows executar comao administrador "Afivar o Ted Tef".

« Retornar para a pagina anterior

igura 26: Exibindo a tela inicial apos criar a base de certificados com e-CNPJ tipo A1.
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OBSERVAGAO IMPORTANTE

Na linha 30 da figura 24 apareceu um asterisco (*) vermelho do lado do numero da linha e
uma mensagem em vermelho na parte de baixo da pagina informando:

ATENCAO: O asterisco * que aparece na linha 30 avisa que o respectivo certificado ndo
tem a cadeia completa de certificados de ACs.

Deve-se completar a cadeia de certificados de ACs baixando da internet os certificados
digitais de ACs de confianga da SEFAZ-RS clicando-se em “Copiar os Certificados
Digitais de ACs de Confianga da SEFAZ-RS” para o TED _TEF na pagina inicial do TED
TEF CERT copiando o arquivo ACCompactadoPRO.zip para a pasta Sefa_Tef\ssl.

Em seguida deve-se importar esses certificados clicando-se em “Importar Certificado
Digital tipo A1 para o TED_TEF” selecionando o arquivo ACCompactadoPRO.zip que foi
baixado da internet.

Esta operagao de importagdo podera demorar alguns minutos.

Depois disso deve-se novamente clicar em “Ver Certificados Digitais para o TED _TEF”
para verificar se o asterisco (*) vermelho desapareceu.
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Ativando o Servigco SefaNet TEF Transmissor

Uma vez criada a base de certificados digitais contendo os certificados digitais das
Autoridades Certificadoras de Confianga e o certificado digital e-CNPJ do Contribuinte
com a chave privada para ser usado pelo TED_TEF pode-se ativar o funcionamento do
servico SefaNet TEF Transmissor.

A ativacao do servigo do SefaNet TEF Transmissor pode ser efetuada através do
Gerenciador de Servicos do Windows ou a partir do botao Ativar => Ted Tef => Ativar o
Ted Tef no modo Executar como Administrador (Run as Administrator).

Na figura 27 é exiba a tela do gerenciador de servigos do Windows, mostrando em
destaque o servico SefaNet TEF Tranmissor, que deve estar ativo.

Esse servigo é responsavel pela validagao, assinatura digital, encriptagao e transmissao
dos arquivos para os respectivos Estados, em conexao TCP/IP com a internet através da
porta 8017.

S5 Services

File Action View Help

o= | [EEHc= HmE » e nwp

Log On As i

m

MNetwork Service 2

£ Services (Local) MName Description Status Startup Type
% RPC Endpoint Mapper Resohves RPC interfaces identifiers to transport endpoints, If this service is stopped o...  Started Automatic MNetwork Service
G SACSy SafeMet Authentication Client Service Started Automatic Local System
% Secondary Logon Enables starting processes under alternate credentials, If this service is stopped, thist.. Started Manual Local System
% Secure Socket Tunneling Protoc..  Provides support for the Secure Socket Tunneling Protocel (S5TP) to connect to rem... Manual Local Service
" Security Accounts Manager The startup of this service signals other services that the Security Accounts Manager ...  Started Automatic Local System
% Security Center The WSCSVC (Windows Security Center) service monitors and reports security healt..  Started Automatic (D... Local Service
" SefaMet TEF Local Servigo de comunicagdo HTTP local pela porta 8039 com o sistema TED_TEF Started Automatic Local System
*3SefaMet TEF Transmissor Servigo de Transmissdo Eletrénica de Documentos TEF em TLS/S5L pela porta 8017 Started Automatic Local System
% Serasa Update Servigo de atualizagdo do Renovador Serasa Experian Automatic Local System
S Server Supports file, print, and named-pipe sharing over the network for this computer, Ift...  Started Automatic Local System
% Servigo do Bonjour Permite que os dispositivos de hardware e os servigos de software se configurem aut...  Started Automatic Local System
" Shell Hardware Detection Provides notifications for AutoPlay hardware events. Started Automatic Local System
% Skype Updater Enables the detection, download and installation of updates for Skype. Automatic Local System
S Smart Card Manages access to smart cards read by this computer. If this service is stopped, this...  Started Automatic Local Service
% Smart Card Removal Policy Allows the system to be configured to lock the user desktop upon smart card remov... Manual Local System
% SNMP Trap Receives trap messages generated by local or remote Simple Network Management ... Manual Local Service
.. Software Protection Enables the download, installation and enforcement of digital licenses for Windows ... Automatic (0.  Metwork Service
% SPP Motification Service Provides Software Licensing activation and notification Manual Local Service
“r SQL Server (SQLEXPRESS) Provides storage, processing and controlled access of data and rapid transaction pro...  Started Automatic Metwork Service
% SOL Server Active Directory Helper  Enables integration with Active Directories, Disabled
Extended )\Standard/

Figura 27: éerenciador de Servicos — servico SefaNet TEF Transmissor esta ativo.

Na figura 28 é exibida a tela que aparece ao se acessar http://localhost:8039 apds ser
importado e selecionado o certificado e-CNPJ tipo A1 na base de certificados do

TED_TEF.
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http://localhost:8039/

e

Kk localhost:B03%/operacoes.cqi * o )
< C Y @ localhost:8039/operacoes.cgi W A 0B 0 :
5 Apps W Bookmarks ﬂ Suggested Sites @ Web Slice Gallery Importado dolE @ Nova guia »
b |
k Lconraz
ERGS
“Lconr ® roc
e info mgg’uu S Receita EstApuaL RS
OPERACOES NO TED_TEF
Fonte: TED_TEF
Senvigo: SefaNet TEF Transmissor 10.3.0 Em execugido ParSmetros: 4.3.4
Maquina: ACER Usuario: SYSTEM
e-CNPJ tipo A1 93.806.560/0001-19 ‘alidade: 13/04/2020 21:32:36
Data Atual: 29/06/2019 11:15:52 Data de Ativagdo: 29/06/2019 11:15:47
Erros Graves: 0@ Erros Diversos: 0
TED_TEF-INFO
TED_TEF-TRACK |
TED_TEF-CERT
Base de Cerlificados Digitais
O nome da base foi configurado?| Sim
A senha da base foi configurada?| Sim
A base foi criada? Sim
A senha da base esta correta? Sim
Informagdes do Certificado Digital e-CNPJ
Tipo de certificado configurado no TED_TEF: e-CNPJ A1
Tipe de ceriificado selecionado na base de cerificados digitais:| e-CNPJ A1
Dono do certificado: MOSER INFORMATICA LTDA.:93806560000119
CNPJ no cerificado: 93.806.560/0001-19
“alidade do certificado: 13/04/2020 21:32:36
Programa "TED TEF Local"
Executando na sessdo do usuario SYSTEM como servigo do Windows.
Programa TED TEF
Executando na sessdo do usuario SYSTEM como servigo do Windows.
| |

igura 28: Tela inicial do TED_TEF com certificado e-CNPJ tipo A1.
ATENCAO

O servigo SefaNet TEF Transmisséo s6 consegue se manter ativado se a base de
certificados contém os certificados de ACs de confianca e contém o certificado e-CNPJ ou
e-PJ com chave privada da EMPRESA, dentro do prazo de validade.
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Obtencao da Lista Atualizada de Certificados de ACs de Confianga

Pode-se obter a lista atualizada dos certificados das Autoridades Certificadoras de
Confianga do TED-SERVER, armazenados dentro de um arquivo ZIP, no site da SEFAZ-
RS no endereco URL
ftp://ftp.sefaz.rs.gov.br/ACCompactado/PRO/ACCompactadoPRO.zip.

Na tela principal do TED_TEF-CERT, exibida na figura 15, se encontra o link chamado
Copiar os Certificados Digitais de ACs de Confianca da SEFAZ-RS para o TED TEF.

Ao se clicar neste link automaticamente é copiado o arquivo ZIP correspondente da
SEFAZ-RS, desde que a maquina onde esta instalado o Sistema TED_TEF possa
acessar a internet através da porta 21 - FTP.

Este arquivo ZIP pode ser copiado diretamente para a pasta C:\Sefa Tef\ssl para ser
mais facilmente importado para a base de certificados do TED_TEF.
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ftp://ftp.sefaz.rs.gov.br/ACCompactado/PRO/ACCompactadoPRO.zip

Importacao da Lista Atualizada de Certificados de ACs de Confianca

Os certificados digitais contidos no arquivo ZIP que foi copiado do site da SEFAZ-RS,
conforme esta descrito no capitulo anterior, pode ser importado para a base de
certificados.

Isto € realizado acionando-se o link presente na tela principal do TED _TEF-CERT, exibido
na figura 15, chamado Importar Certificado Digital para o TED _TEF.

As figuras abaixo apresentam o resultado desta importagao.
File Edit View History Eook_marks Tools Help T Elﬁlgﬂ

K http://1270....port=Importar &\+

€& | @ 127.001:8039/ss]_impt_cert.cgitted=teflind=&tipo=&narg=C33A%2F EJ v & | | Q, Search 4 & A U 4 -0 =

k {13 W) ENCAT [ROCERGS

IMPORTACAC DE CERTIFICADO DIGITAL PARA O TED_TEF

| Fonte: TED-TEF
Data Atual: 12/09/2015 10:49:59

Arquivo de entrada C:/Sefa_Tef/ssl/ACCompactadoPRO. zip [I]
Senha para abrir o arquivo de entrada *

Senha para salvar a Chave Privada *

m,

* 0= campos de senha s0 precisam ser preenchidos se existir a chave privada dentro do arquivo que esta sendo importado.

2 &8 @it (0F) £ Cri 0 0o (0 Sy O G il iR, DT BT IElEEt:
da AT Castisign GE fol importado. Validade: 01/07/2015 10:
46 AC Cactisign GF fol importade. Validada: 2070572021
28 AC Co-Tiaign MwlTipla GF fel impercade. Vallsada: 22/05/2018 20:58:35.

da Az isign SEB GE fol imp. . vals 22/05/2015 20:55:55.

46 Autocidade CAztificadesa Rair Brasilaiza vl 33 GEt3 1a base g cectificades C:\96f3_Tef\salieesto.db. Validaga: 25/07/2021 16:17:10
46 AC Seccetisia di Eecalita Pesaral 4o Bragil j3 Getd na base 4 cectificadss C:\54f3_Tef\ielicecte.db. Validada: 2471072018 10:35:4E.
46 AC Seccetisia di Eecaita Pesesal 4o Brasil w3 ji Gsti na Base 48 cactifieadsa C:) Taf\aelicasta.dh. Validage: 21/10/2021 10:16:25.
6 AC SERASA RFE vl ] GETA 12 Dad@ 08 CRCTIT1C3ARE C:\3873_TAI\ERL\CAcTE.OB. Valldass 102016 17:42:05.

aa 1ficadzza do 38 sstd na bass da cestificadoa C:\Safa Taf\salicasta.db. Validada: 0871172016 10:34:38
46 Autocidade Caztificadsza SERPRORFE v3 32 GStd na bage do eestificades C:\56f3_Tef\salicests.4b. Validada: 1371272015 14:58:21
46 Autoridade Caztificadsza SERPRO v3 fel importadc. Validage: 21/10/2021 10:02:47.

46 AC BOR VISTA fol importade. Validasa: 2170672023 05:00:33

6 AC BOR VISTA CERTIFICADORA fol importade. VAlisasa: [2021 20:12:24.

4a AC BOA VISTA BFE foi lmportade. Validada. 11/10/2021 14:26:35-

da AC BR BFB GZ fol importade. Validasa: 3071072016 17:51:44

da AC BR BFB G3 fol importade. Validasa: 26/12/2015 16:08:04

44 AC CAIXA BJ v2Z fol importade. Validase: 2171272015 1
86 AC CAIXR vZ fol 1mportade. Validase: 02/12/2021 10:16:5:
da Az isign Multipla G3 j4 eati na bass 4 castificados C:)Safa_Tef\asl\cests.db. Validada: 0870572016 20:55:55.
da AC Cartisign BFE G3 32 @etd na base de cestificados C:\Safs_Tef\sal\cests.db. Validade: 25/10/2016 16:33:53.

48 AT Castisign RFE G4 fol importado. Validade: 22/12/2015 10:56:05

48 AC Costiaign SPE 3 fol lmportade. Validade: 08/05/201€ 20:55:55.

6 AC DIGITAL Tol importase. Validasa: 20/06/2023 20:58:55.
“a AC DIGITALSIGN fol imp P 17/10/2021 13:23:02.

4o AC DICITATSIZN ACE foi importads. Validasn. 21/0E/2023 05:00-31
46 AC DIGITALSIGN BFE fol importads. Validasa: 1171072031 13:45:10.

6.

da AC FEWACON Castisign EFE G3 fel importade. Validada: 2271272015 11:25:54
da AC Impren@a Oficial SP RFE GZ fol importads. Validade: 25/10/2016 15:14
s AC Impssnsa Oficizl SE RFE 63 fol importads. Validade: 27/12/2015 15:35:24.
fa AC Impransa Oficizl SE G2 fol importads. Validada: 05/11/2015 10:24:06

da AC Imprensa Oficial SP C3 fol importade. Validada: 2171272021 10:54:11.
da AC Imprensa Oficial GI fol importade. Validade: 37/13/2015 21:55:55

da AC Imprensa Oficial G4 fol importade. Validada: 16/01/2023 15:30:48

da AT T oficial foi imp . vali 23/10/2018 21:55:55. =
- LC Tmmesng: Aeisdsl GR £ £l V21iMadn. 31e0E62023 10-071-08
—————— S

Figura 29: Parte 1 - Importagao dos certlflcados de ACs de confianga do TED-SERVER.
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File Edit View History Bookmarks Taols Hem" . N —  “— Elﬁlg’

K http://1270....port=Importar X\+

€ | @ 127.0.0.1:8039/ss|_impt_cert.coilted=tef&lind=&ttipo=Binarg=C%3A%2F EJ v € | | Q Search 4+ & B © 4

AC Castinign ©F fel importass. Validada: 2070572021 15:£1-40 o~
AC Cactisign Multipla 65 fol importads. Validade: 22/05/2015 20:55:55.
AC Cactisign SPB €5 fol importads. Validade: 22/05/2015 20:55:55.
Autoridade Coztificadeza Rair Brasilaiza vl j2 G8t3 1a base 4 cectificades C:\9afa_Tef\salieestso.db. Validaga: 25/07/2021 16:17:10.
AC Seccetasia di Beceita Pade Sti na Tass 48 cectificades C:\Safa_Tafisslicects.dh. Validada: 10/2018 10:35:46.
AC Sacsotasia 42 Roeaita Fasasal s Bragil +3 j2 Goti na haos 4 ca=tifieadss C-\Safa_Tefisallea=ts dn_ Validada: 2171072021 10:16:25
AC SERASA BFE vl j3 4stl 12 Dage 48 cectificades C:\5afa Tef\esl\Cecte.db. Validade: 28/10/2016 17:42:05.
Autocidade Caztificadsza do SERFRORFE J2 G8td na bage do eestificadss C:\54f3_Tef\salicests.4b. Validada: 08/1172016 10:34:38.
Autocidade Caztificadsza SERFRORFE v2 J3 GStd na bage de eestificades C:\58f3_Tef\salicests.4b. Validada: 1371272015 14:58:21.

ificadeca SERPRO v3 fol importads. Validade: 2171072021 10:02:
BOA VISTA fol importads Validada: 21/06/2023 05:00-33
BOR VISTA CERTIFICADORA fol lmportade. Validada: 28/11/2021 20:12:24.
BOR VISTR BFE fol importade. Validada: 11/10/2021 14:26
ER RFE GZ fol importado. Validada: 30/10/201F 17:51:44
IR BFB G2 fol importadc. Validada: 26/12/2015 16:08:04
CATXR BT w2 fol importads. Validaso: 21/12/2015 11:
CAIXA vI fol importade. Validage: 02/12/2021 10:16:53.
Cactisign Multipla £3 j3 @eti na bage 48 castificados £:186f2_Taf\gsl\cests.db. Validada: 08/05/2016 20:55:55.
Cactigign BFE GI j2 GGTA na base de cectificadsg C:\84f3_Tef\@slicests.db. Validada: 2571072016 16:33:53.

isign BFB G4 foi . vals 22/12/2015 10:56:05.

Cactigign SES £3 fel impertads. Validado: 08/05/2016 20:55:55
DIGITAL fol impertade. Validade: 20/06/2023 20:58:55.
DIGITALSIGH fol importade. Validade: 17/10/2021 13:23:02.
DIGITALSIGH ACE fol importade. Validate: 21/06/2023 05:00
DICITALSIEN BFE foi . vals 11/10/2021 12:45:10. —all
FENAOON Cas=tisign RFE C3 fel importads. Validada: 2271272015 11:25:54

Ca=tiricads

e

Imprensa Oficizl SP RFE G2 fed impertads. Validade: 25/10/2016 15:1d:4
Imprensa Oficial SB RFE G3 fed impertads. Validade: 27/12/2015 15:35:24.
Imprensa Oficial SP G2 fol impertads. Validada: 05/1172015 10:24:06.
Imprensa Oficial SE G2 fol lmpertade. Validade: 211272021 sa:11.
Imprensa Oficial G3 fol importads. Validada:. 27/13/201% 21:55:55
Imprensa Oficial G4 fel importade. Validada: 16/01/2023 15 a8
Imprensa Oficial fel impertade. Validade: 2471072018 21:55

3E. Castificade Imprensa Oficizl SP G4 fol impertads. Validada: 2170672023 10:01:08.

37. Cestificade Imprensa Oficial SE RFE G4 fel importado. Validade: 1171072021 14:08:45.

38, fastiricads Inatituts Fanassn S2 fol importads. Validasa: 06/11/2015 21:55:55

35. Castificade Inatituts Fanacon RFE G2 fel importads. Validada: 26/12/2015 10:38:30

Hetasial RFE G3 fol importade. Validada: 26/12/2015 16:37:53.
ERODEMSE G2 fel importads. Validade: 23/11/2015 21:55:55.

REE G2 fol imp . ¥aly : 27/12/201% 11:40:12.
ERODEST BFE w2 fol importado. Validada: 2071372015 10:16:2%
SAFEWEE RFE fel importads. Validade: 11/10/2021 14:21:01.
SEBASA Autesidada Castificads=a Prineipal 2 J3 Getd na bage 4a cestificaden C:\Safa Tarfisal\cests.sh. Validada: 2070372021 16:08:05.
AC SERASA BFE w2 ]2 4otd na hasa 44 cestificadss C:\5afa Tafiselisaste.dh. Validada: 16/12/2015 11: .

Lficadera do SERFRO Final vwi fol importade. Validade: DB/10/2021 16:34:31.

Auts=idads Co=tificadsra SERERORFEwd fol importads. Validada: 11/10/2031 15:38:36
SINCOR G2 fel importade. Validada: 0E/11/2015 21:55:55
SINCOR RFE G4 fol importade. Validada: 26/01/2020 10:10:17.
SINCOR RIO BFE Gl fol importade. Validasa: 1171072021 15
SOLTTI fel importade. Validade: 2070672023 20:58:35.
SOLDTI Multipla fol importads. Validada: 20/06/2033 20:58:55
VALID fel impertads. Validaga: 04/06/2022 05:43:46.

EERRBERE R ER AR R R R ERE R RRRRERERE

m

38:31.
g
10

hEBRERAERR

VALID SEE fol importade.
Laza ificadesa 43 Casa da Meoda do Bzagil 2 fol impertade. Validado: 28/13/2021 11:28:47.

Autosidade Coztificadesa da Casa 42 Mogda 4o Bragil 3 fol impertads. Validads: 16/10/2022 16:41:34.

Autoridade Coztificadeza Rair Brasilaiza w2 J2 GGt 1a base g cectificades C:\9afa_Tef\salieests.db. Validade: 2170672023 16:04:57.

Autoridade Coztificadeza Rair Brasilaiza v3 fol lmportade. Validasa: 21/06/2023 16:45:40.

SERASA ificadesa vE fel lmp . vali : 05/10/2015 15:15:06.

SERASA Costificadosa Digital 2 33 asti na Pase da costificadss C:\Safa Tafisslicasto.dh. Validade: 13/10/2015 12:31:1%.

Autoridade Caztificadsza do SERFRD Final v3 fol importade. Validasa: 16/11/2015 11:37:27.

Autocidade Ceztificadsza do SERFRD Final v2 j2 G8td 1a base 4 cactificades C:\8afa_Tef\salicesto.db. Validaga: 1270372016 13:34:26.

Autes J2 @sti na base de cestificados C:\Sefa_Taf\ssl\cests.db. Validade: 18/02/201% 16:03:28

* Retornar pars a i
Figura 30: Parte 2 - Importagao dos certificados de ACs de confianga do TED-SERVER.

geeEbepbEEEREERRPREERRRBRRRERPRRBRRPEERPPRBRREERRE R RRRERRRRER

Note-se que é emitida mensagem informativa daqueles certificados digitais que ja estao
na base.

Se algum certificado digital importado tiver a sua data de validade vencida a mensagem
de validade sera exibida na cor vermelha.
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ATUALIZAGAO DO TED_TEF com e-CNPJ Tipo A1

Para atualizar o programa TED_TEF deve-se efetuar a operagao de remocao da
instalagcao anterior, executando-se a partir do bot&ao /Iniciar do Windows o comando
“‘Remover o Ted Tef”.

Depois disso é so executar o novo programa de instalacédo do TED _TEF.
IMPORTANTE

Nao se deve remover a base de certificados digitais certs.db e o arquivo de configuragao
chamado ted_tef.ini para que o novo programa TED_TEF possa entrar em execugado sem
a necessidade de configuracao e criacao da base de certificados digitais.
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ORGANIZAGAO DO TED_TEF

O TED_TEF ¢ instalado na pasta \Sefa Tef e possui as seguintes subpastas:

- ArquivosEncriptados

- ArquivosEncriptadosBackup
- ArquivosRejeitados

- ArquivosTransmitir

- ArquivosTransmitirBackup
- bin

- Comprovantes

- Historico

- html Ic

- Log

- LogBackup

- ssl

- Temp
Pasta ArquivosEncriptados

Na pasta \Sefa Tef\ArquivosEncriptados Sao criados os arquivos compactados de
formato ZIP contendo o arquivo TEF de formato TXT e o arquivo de assinatura do arquivo
TEF de formato PKCS7 com extenséao p7b.

O nome destes arquivos tem o seguinte formato: UF_TEF_AAAAMMDD-hhmmss-
SSSSS.zip onde UF é a sigla do Estado de destino do arquivo, AAAAMMDD-hhmmss € o
ano, més, dia, hora, minuto e segundo de criagdo do arquivo, e SSSSS € um numero
sequencial iniciado em 00000. Por exemplo: RS TEF 20151028-041123-00000.zip

Pasta ArquivosEncriptadosBackup

Apasta \Sefa Tef\ArquivosEncriptadosBackup SO sera criada caso tenha sido
configurada a opcgéao de efetuar o backup dos arquivos encriptados conforme descrito em
Configurando Pastas de Trabalho deste manual.
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Pasta ArquivosRejeitados

Na pasta \Sefa Tef\ArquivosRejeitados ficam armazenados:

1. Os arquivos TEF que nao foram aprovados na validacao e, nesse caso também
sdo armazenados os arquivos XML de resultado da validagao.

Os arquivos de resultado da validacdo tem o mesmo nome dos arquivos TEF mas
com extensao validacao.xml. Por exemplo ArquivoTEF. txt e
ArquivoTEF.validacao.xml.

2. Os arquivos TEF que n&o conseguiram ser validados por causa de outros erros.
Nesse caso também sdo armazenados os arquivos XML contendo a descrigao dos
erros com o mesmo nome dos arquivos TEF mas com extensao erro.xml. Por
exemplo ArquivoTEF. txt € ArquivoTEF.erro.xml.

3. Os arquivos encriptados que ndo conseguiram ser transmitidos para os respectivos
Estados. Nesse caso também sdo armazenados os arquivos XML contendo a
descricdo dos erros com 0 mesmo nome dos arquivos encriptados mas com
extensao erro.xml. Por exemplo RS TEF 20151028-041123-00000.zipe
RS TEF 20151028-041123-00000.erro.xml.

Pasta ArquivosTransmitir

Apasta \Sefa Tef\ArquivosTransmitir € o local onde devem ser copiados os
arquivos TEF de formato TXT para serem validados, assinados e transmitidos para os
Estados.

IMPORTANTE

Os arquivos TEF de formato TXT devem ter a extensao txt no nome para serem
reconhecidos pelo programa TED_TEF.

O programa TED_TEF cria automaticamente todas as subpastas com o nome no formato
/TEF/UF dentro da pasta \Sefa Tef\ArquivosTransmitir onde no lugar de UF
aparece a sigla dos respectivos Estados.

O programa TED_TEF move automaticamente os arquivos encontrados na pasta
\Sefa Tef\ArquivosTransmitir para a respectiva subpasta de acordo com a UF
constante no campo UF da posi¢cdo 104 do primeiro registro 65 contido no arquivo TEF.
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Por exemplo, caso exista o arquivo

C:\Sefa Tef\ArquivosTransmitir\ArquivoTEF. txt contendo a sigla RS na
posicao 104 do primeiro registro 65 ele sera automaticamente movido pelo programa
TED_TEF para C: \Sefa Tef\ArquivosTransmitir\TEF\RS\ArquivoTEF. txt.

Arquivos TEF também podem ser copiados diretamente para a subpasta correspondente
a sigla da UF de destino da pasta \Sefa Tef\ArquivosTransmitir\TEF\.

Nesse caso o programa TED TEF confere a sigla da UF encontrada na posicdo 104 do
primeiro registro 65 encontrado no arquivo TEF com a sigla da UF da subpasta, rejeitando
0 arquivo que se encontrar na subpasta incorreta.

Pasta ArquivosTransmitirBackup

Apasta \Sefa Tef\ArquivosTransmitirBackup SO sera criada caso tenha sido
configurada a opgéo de efetuar o backup dos arquivos a transmitir conforme descrito em
Configurando Pastas de Trabalho deste manual.

Pasta bin

Na pasta \Sefa Tef\bin se encontram todos os programas executaveis do Sistema
TED_TEF, o arquivo de configuragdo do TED_TEF e o arquivo de parametros chamado
parametros.dat.

Pasta Comprovantes

Na pasta \Sefa Tef\Comprovantes ficam armazenados os comprovantes de
transmissao e os respectivos arquivos XML de validagao dos arquivos TEF.

Pasta Historico

Na pasta \Sefa Tef\Historico se encontram os arquivos de historico de
funcionamento do TED_TEF com o nome no formato historico AAAAMM.txt onde
AAAAMM ¢é o ano e més respectivo de criagao e atualizagao dos respectivos arquivos.
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Pasta html_Ic

Na pasta \Sefa Tef\html 1c se encontram os arquivos de geragéo das paginas HTML

para exibicdo das informacdes de funcionamento do TED _TEF.

Pasta Log

Na pasta \Sefa Tef\Log sé&o criados arquivos contendo informagdes uteis para o
suporte e manutencao do Sistema TED_TEF.

Pasta LogBackup

Na pasta \Sefa Tef\LogBackup sdo armazenados os arquivos mais antigos de LOG.

Pasta ss/

Na pasta \Sefa Tef\ssl fica a base de certificados digitais chamada certs.db e os
arquivos contendo os certificados digitais de ACs de confianga além de certificados
digitais temporarios criados pelo TED_TEF.

Pasta Temp

Apasta \Sefa Tef\Temp o TED_TEF utiliza para a criacdo de arquivos temporarios.
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DESEMPENHO DO TED_TEF

Para teste de volume e desempenho do programa TED TEF foi utilizado um arquivo TEF,
de formato TXT, contendo 468.749.999 registros de 128 bytes totalizando 59.999.999.872

bytes (55,8 Gbytes).

A maquina utilizada foi um notebook ACER ASPIRE 4830T-6605 com processador Intel

Core i5-2450M (2.5 Ghz with Turbo Boost up to 3.1 Ghz), com 8 Gbytes de memdria, 750
Gbytes de disco e sistema operacional Windows 7 de 64 bits (System Rating 5.9 Windows

Experience Index).

No teste foi utilizado o programa TED_TEF da verséo 10.5.0.

O programa TED_TEF consumiu 4:07:03 horas para validagéo desse arquivo.

O tempo consumido para geracao do arquivo de assinatura do arquivo TEF foi de 30:49
minutos.

O tempo consumido para geragao do arquivo ZIP do TED foi de 44:09 minutos gerando
um arquivo compactado e encriptado de 2.365.341.556 bytes (2,2 Gbytes).
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TED_TEF PARA VALIDAGAO DE ARQUIVOS

O programa TED_TEF pode ser usado para efetuar somente a validagao do arquivo TEF.

Existem duas opc¢bes de funcionamento do programa TED _TEF para s6 validar arquivos
TEF:

1. Validar os arquivos TEF e gerar os arquivos encriptados para as validagdes bem
sucedidas, ou

2. S0 validar os arquivos TEF.

Validar Arquivos TEF e Gerar Pacote sem Transmitir

Para que o TED TEF funcione na opgao 1 é preciso desativar a transmissio de arquivos
para todos os Estados conforme esta descrito na pagina 14 deste manual, que trata sobre
“Desativando a Transmissao para um Estado”.

Os arquivos que passam na validagao sao automaticamente assinados, compactados e
encriptados para a pasta ArquivosEncriptados.

ATENCAO

Os arquivos encriptados que se encontram na pasta ArquivosEncriptados sao
automaticamente transmitidos para os respectivos Estados caso seja desfeita a
configuragcédo de desativagédo da transmisséo para estes respectivos Estados.

Para que o TED_TEF funcione na opgéo 2 é preciso configurar o TED_TEF na aba
Funcionamento selecionando a opcao TED TEF so deve validar arquivo TEF.

S6 Validar Arquivos TEF

Na opcao de funcionamento para s6 validar arquivos TEF o Sistema TED_TEF funciona
de forma interativa e o servigco SefaNet TEF Transmissor fica desativado.

Uma vez selecionada a opgao do programa TED_TEF s6 validar arquivos TEF pode-se
acessar a URL http://localhost:8039 através de um navegador WEB.
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http://localhost:8039/

A tela exibida é a seguinte:

=hRe X
K localhost:5039/validar.cgi ® |+
[[ €= | (@D localhost:8039/validar.cqi C }, Search B ¥+ # = |
k \ :\\
‘ CROCERGS
;% ONFAZ o
’nfo wwg‘"”‘m St Receita EstapuaL RS
Fante: TED-TEF
Data Atual: 04/10/2017 22:24:28
Arquivo TEF para validar:| C:/Sefa_Tef/ArquivosSoValidar/ E\
\ - Clicar para :
selecionar
o arquivo TEF. )
~ N
Clicar aqui para
validar o arquivo TEF
selecionado.
N )

@
Figura 31: Tela inicial exibida quando o TED_TEF sé valida arquivos TEF.

Deve-se digitar o caminho completo do arquivo TEF ou clicar no botdo a esquerda da tela,
conforme mostrado na figura acima para encontrar o arquivo TEF a ser validado.

Em seguida deve-se clicar no botdo Validar para iniciar a validagao do arquivo TEF.

OBSERVAGAO

Durante a instalagdo do programa TED_TEF é criada a pasta
C:\Sefa Tef\ArquivosSoValidar.

Esta pasta € normalmente acessada em primeiro lugar quando se clica no bot&do para
selecionar o arquivo TEF a ser validado.

ATENCAO

Se o arquivo TEF é grande esta operagao podera demorar alguns minutos.
Deve-se aguardar até que seja exibido o resultado da validagao nesta tela.
Vide a figura 32.
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K hitp://localhost:8039/validar %

((_-, | D localhost:8039/validar.cgi?valid=18tarq TEF=C %3 A%2FSe c | | Q Search | wBa & # =
N
= 1ED TE gﬁglﬂf&; , [ROCERGS
info RECEITA ESTADUAL RS
VALIDACAO DA ARQUIVOS TEF
Faonte: TED-TEF
Data Atual: OF/08/2017 17:42:36
Validagdo de arquivo TEF
Arquivo TEF para validar:| C:/Sefa_Tef/ArquivosParaValidar/T0006818-001.TXT =)
Tempo transcorrido na validacdo: 31 segundos
Informagdes do Arquivo TEF
Informagdo Descrigdo
Nome C:/5efa_TeflArguivosParaValidarT0O006818-001 TXT
IT&mnhD 127.999.872 bytes
Versdo do Lavout (03 =
CHNPJ 93.808.560/0001-19
Inscricdo Estadual 0952536253
Razdo Social Boa Nova Adm. de Cartdes
Municipio Porto Alegre - RS
FAX 5133611676
Perindo 01/07/2015 até 310772015
Convénio 2 - Convénio ECF 01/01
Natureza 4 - Informacies prestadas com autorizaco das empresas
Finalidade 1 - Normal
Registros
Tipo = e =
Validos com Adverténcias Rejeitados Total
10 1 0 0 1
11 il 0 0 1
65 459 958 o 0/ 499.993
66 499.998 0 0/499.998
50 1 0 0 1
Total Geral 999.999 0 0/999.999
Situagdo do Arquivo TEF Arquivo validado
A

i:igura 32: Exibicédo do resultado da validagéo do arquivo TEF.
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VALIDAGAO COM TED_TEF e TRANSMISSAO COM OUTRO
PROGRAMA

A partir da versao 10.4.0 o programa TED_TEF pode ser utilizado para validagéo e
assinatura digital do arquivo TEF e geracéo de arquivo ZIP sem senha contendo o arquivo
TEF e o arquivo de assinatura digital.

A transmissao do arquivo ZIP deve ser efetuada por outro programa autorizado pelo érgéao
do Estado de destino.

Para que o TED_TEF funcione s6 para validagao dos arquivos TEF é preciso desativa a
transmissao de arquivos para todos os Estados conforme esta descrito na pagina 14
deste manual, que trata sobre “Gerando Arquivo ZIP’.

Os arquivos que passam na validagao sao automaticamente assinados, compactados em
arquivo ZIP sem senha, permanecendo na pasta ArquivosZIP.

ATENCAO

Os arquivos ZIP que se encontram na pasta ArquivosZIP devem ser transmitidos por
programa autorizado pelo 6rgéo do Estado de destino.

Esses arquivos nao sao removidos pelo programa TED_TEF.
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VISIBILIDADE DO TED_TEF

Para acessar as informacdes do Sistema TED _TEF pode-se usar qualquer navegador
WEB como Internet Explorer, Mozilla Firefox ou Google Chrome.

Nos testes foram usados o Internet Explorer da versao 11.0.9600.17801, o Mozilla Firefox
da versao 40.0.3 e o Google Chrome 44.0.2403.157 m.

O Sistema TED_TEF possui o servigco SefaNet TEF Local, que € um mini gerador de
paginas WEB acessivel pela url http:/localhost:8039, cuja finalidade é facilitar a criacao e
manutencao da base de certificados digitais utilizado pelo TED_TEF e permitir a facil
visualizagao das informacdes das validacdes, assinaturas digitais, compactacoes e
transmissdes de arquivos realizadas pelo TED_TEF.

Abrindo-se um navegador WEB deve-se utilizar a seguinte URL: http://localhost:8039

Aparecera a tela exibida na figura abaixo.
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http://localhost:8039/
http://localhost:8039/

i —
| K localhost8039/operacoes.cgi X o

&~ C Y @ localhost:8039/operacoes.cgi r » O B B 0 :

i35 Apps W Bookmarks ﬂ Suggested Sites @ Web Slice Gallery Importado doIE @ Mova guia »

k £

ERGS
_ Sconraz @ mroc

&%  info MQQ.N... S e e
DPERACES NO TED_TEF

Fonte: TED_TEF

Servigo: SefaNet TEF Transmissor 10.2.0 Em execugdo Pardmetros: 4.3.4

Maquina: ACER Usuario: SYSTEM

e-CNP.Jtipo A1 93.806.560/0001-19 Validade: 13/04/2020 21:32:36

Data Atual: 29/06/2019 05:33:32 Data de Ativacio: 29/06/2019 05:33:23

Erros Graves: 0 Erros Diversos: 0

| TED TEEINFO
TED_TEF-TRACK
TED_TEE.CERT

i Base de Certificados Digitais

C nome da base foi configurado?| Sim
A senha da base foi configurada?| Sim
A base foi criada? Sim
I A senha da base esta correta? Sim

Informacdes do Cerificado Digital e-CNPJ

Tipo de certificado configurado no TED_TEF: e-CNPJ A1

Tipo de certificado selecionado na base de cerificados digitais:| e-CNPJ A1
i Dono do certificadao: MOSER INFORMATICA LTDA.:93806560000119
I CNPJ no certificado: 93.806.560/0001-19

‘alidade do certificado: 13/04/2020 21:32:36

Programa "TED TEF Local"

Executando na sesséo do usuinio SYSTEM como servigo do Windaws.

Programa TED_TEF

Executando na sessdo do usudrio SYSTEM como servico do Windows.

Figura 33: Tela inicial de exibicao de informagdes do TED_TEF.
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Exibicao de Informagoes das Validacoes e Transmissoes

A exibicao das informacodes das validacbes de arquivos e respectivas transmissdes sao
obtidas selecionando-se TED_TEF-INFO da pagina inicial, conforme imagem exibida na
figura 33.

A tela da figura abaixo exibe um exemplo destas informagdes.

i - - - v PR
K localhost:8029/TED TEF-contade X | 4 o .-

€ > C 1 @ localhost8039/TED TEF-contadores.html % » 0@ ’ :
S Apps o Bookmarks | Suggested Sites @ Web Slice Gallery Importado doIE @ Novaguiz [ KeyStore (Java Platf.. G https://www.google.. BANCOS
S — ‘
Fonte: TED_TEF
Servigo: SefaNet TEF Transmissor 10.8.0 Em execugdo Parametros: 4.3.4
Méaguina: ACER Usuério: SYSTEM
e-CNPJtipo A1: 93.806.560/0001-19 Validade: 13/04/2020 21:32:36
Data Atual 29/06/2019 05:46:42 Data de Ativacgo: 29/06/2019 05:33:23
Erros Graves: 0 Erros Diversos: 0
Linha| SEFAZ URL P Documento Es:ad:’ Testede [a Arquw_“ porogressodo | Arguivos | Progresso da | Arquivos | Arquivos Ve:ﬁg'p”:)ﬂe c tes|Emos| e u_lu
conexdo fransmitir o recepgao
1 AC  |ted sefaz ac govhbr 120096 188.196 TEF Pode TX 0,738 Sem
w2 AL |RECEPCAQ.SEFAZ AL GOV.BR |186.249.52.7 TEF Pode TX 0,66 Sem 1
3 AM |sintegra sefaz.am.gov.br 200.24261.55 TEF Pode TX 0.654 Sem 1
4 AP |ted.sefaz.ap.gov.br 189.80.120.29 TEF Pode TX | 0.826 Sem 1
5 BA  |tef sefaz ba.govbr 200187 29.18 TEF Sem 1
6 CE |tedsefaz ce govbr 18980 165 40 TEF Sem
T DF  |giast fazenda df gov br 1898 35 56 TEF Sem
G ES |ted.sefaz.es.govbr 201.62.36.6 TEF Sem
9 GO  |nted.sefaz.go.govbr 201.48.19.56 TEF Sem 1
10 MA  |ted.sefaz.ma.govbr 200.217.233.13 TEF Sem 1
11 MG |gia-st fazenda.mg.gov.br 200.202.252.27 TEF Sem
12 M3 |ftp sintms ms gov br 187 .86 226 132 TEF Sem 1
3 MT |ted sefaz mt.gov br 18930 131.250 TEF Sem 1
14 PA  sintegra sefa pa.govbr 200245 188 36 TEF Pode TX 0,668 Sem
W 15 PB |ted.receita.pb.gov.br 200.164.224.36 TEF Pode TX | 0,509 Sem
16 PE |tefsefaz.pe.govbr 200.238.107.45 TEF Pode TX | 0.681 Sem
w17 Pl |ted.sefaz.pigov.br 187.76.193.30 TEF Pode TX | 0.647 Sem 1
18 PR |accpr sefaz pr.gov.br 200189 113 154 TEF Pode TX 0,281 Sem 1
9 RJ  |tedserver-sccrfazendarjgovbr (200217 4 199 TEF Pode TX 0327 |Usuario/Senhs 3 1
' 20 RN |servsetrn govhbr 1778797 5 TEF Pode TX 0,796 Sem 1
2 RO |aplic.sintegra.sefin.ro.gov.br 201.11.158.13 TEF Sem 1
22 RR |SF-WEB.SEFAZRR.GOVER  |200.174.85.99 TEF Sem
23 RS |ted.sefaz.rs.govbr 200.193.125.46 TEF 5 |Usudrio/Senha £73
24 SC |200.19.214.137 200.19.214.137 TEF Sem 1
l 25 SE |18717925 18717925 TEF Sem
26 | SP [tedfazenda sp.govr 2015562213 TEF | PodeTx| Ds33 | Copmeate
27 TO  |ted sefaz to.govbr 128201 16.18 TEF Pode TX 0917 Sem
Linkal sEFAzZ oRL IF‘ s Esdt:d:: Igﬁflgg . .Arquu:‘E Lngresso dﬁ Arquivos | Progressoda Arguivos " Arguivos Ve:gcidaue Comprovantes Erros Pm:;]:::lu
conexdo transmitir 4 recepgio

I 4 i
FiauTa 34: iExit;-i;;éo .de- opéragéés-dé vélidagéo em progresso no TED_TEI;

A coluna Estado da conexdo pode apresentar uma dos seguintes estados:

« TX Desativada

Este estado é apresentado aos Estados que foram desativadas as transmissdes,
conforme descrito em Configuragdo da aba Tempos para Arquivos a Transmitir
deste manual.

e PodeTX

O TED_TEF pode transmitir para este Estado. O teste de conexao com este Estado
esta conseguindo ser realizado com éxito.
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Inativo

O TED_TEF nao consegue transmitir para este Estado porque esta falhando o
teste de conexao para este Estado devido:

= Ao servico do TED SERVER deste Estado se encontrar parado.

= Nao conseguir acessar a URL do TED_SERVER deste Estado através da

porta 8017 por problemas de configuragéo do firewall e/ou roteadores da
maquina onde esta instalado o TED_TEF.

57



Exibicao dos Arquivos Encriptados

Os arquivos encriptados que ainda nao foram transmitidos para os respectivos Estados
permanecem na pasta ArquivosEncriptados e a sua quantidade aparece na coluna
Arquivos encriptados da pagina TEF Conexdes mostrado na figura 34.

Ao se clicar com o botao direito do mouse sobre 0 numero de arquivos encriptados de
determinado Estado ¢é exibida a relagao dos arquivos encriptados, conforme € mostrado
na figura abaixo.

GE%\,QQ!:!E AZ ’ [ROCERGS

Receita EstapuaL RS

ARQUIVOS ENCRIPTADOS NO TED_TEF

Fonte: TED_TEF
Senvico: Sefalet TEF Transmissor 10.5.0 Em execugio Pardmetros: 4.1.68
Maquina: ACER
| Data Atual: 06/04/2017 15:06:05 Data de Ativacdo: 06/04/2017 14:58:10
Erros Graves: 0 Erros Diversos: 57
| 1S qu 'S [ A0S p ¥, V. 0 arande ao sul
_ Arquivo Encriptado Validagio
L Data Nome Tamanho (bytes) Data Situagio
1| 06/04/2017 14:59:30 |RS TEF 20170405-145528-00000.zip 5.053.350|08/04/2017 14:59:27 Arguivo validado
I 2| 08/04/2017 15:00:14 |RS TEF 20170408-150013-00000.zip 5.053.352|06/04/2017 15:00:12 Arguivo validado
3| 05/04/2017 15:00:47 |RS TEF 20170405-150045-00000.zip 5.053.3563|08/04/2017 15:00:45 Arguivo validado
| 4| 08/04/2017 15:01:21 |RS TEF 20170408-150115-00000.zip 5.053.353|06/04/2017 15:01:18 Arguivo validado
5| 08/04/2017 15:01:54 |RS TEF 20170408-150152-00000.zip 5.053.367 | 06/04/2017 15:01:51 Arguivo validado

« Informacéies do TED_TEF

! S -

Figura 35: Exibindo os arquivos encriptados para a SEFAZ-RS.

Clicando-se sobre o nome do arquivo encriptado, que aparece na coluna Nome do
Arquivo, sera exibido a lista de arquivos contido em cada arquivo encriptado.

Clicando-se na coluna onde consta a situagao da validagao sera exibido o resumo da
validacao, conforme é mostrado na figura 36.
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.
K hitp://localh. BvDLL=1156 =

& (D | localhost:8039/ExibirRelatorio.cgi? Tipo TED=Tx&og

| & HQS’E{JJ"ch

A 3 A D =

 TED Tef

info

iﬁQ_HE&Z

RecEiTA ESTADUAL RS

[ROCERGS

EXIBICAQ DO RELATORIO DE VALIDACAOQ

Fonte: TED_TEF

Senico: SefaMet TEF Transmissor 10.5.0
Maguina: ACER

Data Atual:  06/04/2017 15:56:07

Erros Graves: 0

Em execugio

Data de Ativacio: 06/04/2017 14:58:10
Erros Diversos: 470

Informagdes do Arquivo TEF

Informagio Descrigio
Nome CASefa_TefArguivosTransmitif TERRNTO000088-001 - Moser - RJ txt
Tamanhao 4.930.735 bytes
“erzdo do Layout |02
CNPJ 93.806.550/0001-19
Inscrigio Estadual| 0962536253
Razdo Social CSZ Administradora de Cartdes
Municipio Passo Fundo - RS
FAX 5430453737
Periodo 01/07/2015 até 31/07/2015
Convénio 2 - Convénio ECF 01/01
Natureza 4 - Informacdes prestadas com autorizacdo das empresas
Finalidade 1- Mormal

Resumo da Validagdo

_ Registros
e Validos com Adverténcias Rejeitados Total
10 1 0 0 1
1 1 1] 0 1
65 38.6561 1] 038.661
66 248 1] 0 248
90 1 0 0 1
Total Geral 33912 0 0/ 38.912
Situagdo do Arquivo TEF Arquivo validado

« Retornar para a pagina anterior

Parametros: 4.1.68

Figura 36: Resumo da validag&o do arquivo TEF.
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Exibicao dos Arquivos ZIP sem senha

Caso o TED_TEF esteja configurado para geragao de arquivos ZIP sem senha para
algum Estado de destino o numero destes arquivos serdo exibidos na coluna Arquivos
encriptados seguido por um asterisco vermelho (*) na linha respectiva deste Estado.

Também sera exibida uma mensagem explicativa no final da pagina exibida.

Vide exemplo na figura abaixo.
W T T aaa— D" — S

Kk http:/flocalh...ntadoreshtml % | k ' nttp:ffiocal...&dataf=8arg= % | k http://localh...ntadores.html x\+

(' ) (@ localhost:8039/TED_TEF-contadores.html c Q, Search ﬁ' B 3+ # =
) 4
g [ROCERGS
’ﬂ fo mgg,uféz_. Receita EsTapual RS
INFORMAGCOES DO TED_TEF
Fonte: TED_TEF
Senvico: Sefalet TEF Transmissor 10.5.0 Em execugdo Pardmetros: 4.1.68
Maquina: ACER Transmissao: TCP/IP ou TLS
Data Atual: 05/0417 07:19:10 Data de Ativacdo: 050417 06:33:57
Erros Graves: 0 Erros Diversos: 0
l | one DES
I 5= Estado da geste B SRS Progressodo = Arguivos QparEssg Arquivos = Arquivos | Velocidade tocnio
LT conexdo DO$X§O SR ALY tral?::ilir Emggootamento encgptados aaaEaan rejgita.dos tran:mi'tidos (kbps) BRI reo:epgﬁo
AC |TX Desativada Usudario/Senha 1 1
AL |TX Desativada Sem
AM |TX Desativada Sem 1
AP |TX Deszativada Sem 1
BA |TX Desativada Sem 1
CE |TX Desativada Sem 1]
DF |TX Desativada Sem
ES |TX Desativada Sem 1
GO |TX Desativada Sem
MA  |TX Deszativada Sem 1
MG |TX Dezativada Sem 1
MS |TX Desativada Sem
MT |TX Desativada Sem 1
PA  |TX Desativada Sem
PB |TX Desativada Sem
PE |TX Desativada sem
Pl |TX Desativada Sem
PR |TX Desativada Sem 1| |
Rl |TX Deszativada Usuario/Senha 2 1 5
RM |TX Desativada Sem
RO |TX Desativada Sem
M| RR |TX Desativada Sem 1 :
i RS Pode TX 0,008 | Usuério/Senha il 38
SC |TX Desativada Sem 4* 7
SE |TX Desativada Sem
SP |TX Desativada Usudrio/Senha 1 1
TO |TX Desativada sem
L Estado da Teste L Arquivos P o Progresso | N ~ N P Protocolo
D conexido ml1d:x§o FRETITEAD trar?::i‘tir Em:gootamento enc:‘iptados Trans‘l":iss.ﬁo rej;ila.dos tran;mi'lidos (kbps) EXTTIRIIES (A1 reD:epg.ﬁo
i
TENCAQ: O asterisco (%) que aparece para SC na coluna “Arguivos encriptados” indica se tratar de Arquivos ZIP que ndo sdo transmitidos pelo TED_TEF.
Inicia
|

Figura 37: Exibindo a quantidade de arquivos ZIP para SC.
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Exibicao dos Comprovantes de Transmissao

Os comprovantes de transmissao dos arquivos transmitidos para RJ podem ser
examinados clicando-se com o botao direito do mouse em cima do numero 3 da coluna
Comprovantes, que aparece na tela mostrada na figura 34. Vide a figura 38.

-
B
k localhost:8039/pesquisas.cgi?Tip. X k localhost:8039/pesquisas.cgifTip. X | k localhost:8039/pesquisas.cgifTip X + .
& C 1 @ localhost:8039/pesquisas.cgi?TipoTED=TX&op=cmps&uf=RI&doc=TEF * A 0 0
s Apps % Bookmarks ﬂ Suggested Sites @ Web Slice Gallery Importado dolE @ MNova guia E KeyStore (Java Platf.. & https/fwww.goagle... »
; ERGS
k fconraz @ e
info ‘“’"“g‘g"u““‘“" Receita Estapuar RS
COMPROVANTES DE TRANSMISSAO DO TED_TEF
Fonte: TED_TEF
Servigo: SefaNet TEF Transmissor 10.8.0 Em execugio Pardmetros: 4.3.4
Maguina: ACER Usuario: SYSTEM
l e-CNFJ tipo A1 93.806.560/0001-19 Validade: 13/04/2020 21:32:36
Data Atual: 29/06/2019 06:09:14 Data de Ativacdo: 29/06/2019 05:33:23
l Erros Graves: 0 Erros Diversos: 0

' Linha Comprovante de Transmissdo Arquivo Transmitido Validagio
Data Nome TED_TEF Nome Tamanho (bytes) Data Situacdo
[ 1 1140712016 15:53:51 |RJ TOO00028.RCE| 10.4.1 |RJ_TEF_20160711-155245-00000.zip 341.044) 11/07/2016 15:53:49 | Arquivo validedo
' 2 11/07/2016 16:01:04 |RJ TOOOD0OZ9.RCE| 10.4.1 |RJ_TEF_20160711-160101-00000.zip 341.045| 11/07/2016 16:01:01 | Arquivo validado
3 11/07/2016 16:19:58 |RJ TOODDD3D.RCE| 10.4.1 |RJ_TEF_20160711-161553-00000.zip, 341.043] 11/07/2016 16:19:53 | Arquivo validado

Selecionar Todas
Inverter Selecdo

Converter para PDF
|

« Informacdes do TED_TEF

i:igura 38: Exibicao da quantidade de comprovantes de transmissao para RJ.

Da mesma forma, pode-se examinar os comprovantes de transmissdo dos documentos
TEF transmitidos para RS clicando-se com o botéo esquerdo do mouse em cima do
numero 873 da coluna Comprovantes, que aparece na mesma figura 34.

A figura 39 mostra a tela exibindo os comprovantes de transmissao para RS.
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- —

K localhost8039/pesquisas.cgi?Tic X K localhost:8039/pesquisas.cgi?Tip X | K localhost8029/pesquisas.cgi?Tip X + -

& C 1 @ localhost:8039/pesquisas.cgi?TipoTED=TX&op=cmps&uf=RS&doc=TEF % A 0B ® :
2! Apps K Bookmarks ﬂ Suggested Sites @ Web Slice Gallery Importado doIE @ MNova guia E KeyStore (Java Platf... & httpsi/fwww.google... »

l Ky
5. info fconrnz @ mmocesos

Receita EsTanuaL RS

OMPROVANTES DE TRANSMISSAO DO TED_TEF

Fonte: TED_TEF
Servigo: SefaNet TEF Transmissor 10.8.0 Em execugdo Pardmetros: 4.3.4
Maguina: ACER Usuario: SYSTEM
e-CNPJtipo A1 93.806.560/0001-19 Validade: 13/04/2020 21:32:36
I Data Atual: 29/06/2019 06:10:35 Data de Ativacdo: 29/06/2019 05:33:23
Erros Graves: 0 Erros Diversos: 0

Paginas: 1234567 89 10 [Proxima =] [Ultima =>]

s Comprova de quUIvOS

Linha Comprovante de Transmisséo Arquive Transmitido Validagdo
Data Nome TED_TEF Nome Tamanho (bytes) Data Situagdo
1 | | 26/05/2017 11:33:14 |RS T10DDEE41.RCE| 10.5.2 |RS_TEF_20170526-113308-DD000.zip 5.053.379| 26/05/2017 11:33:10| Arguivo validado
2 [ | 26/M5/2017 11:53:22 |RS T1000D6842.RCB| 10.52 |RS_TEF_20170526-115314-00000.zip 5.053.379| 26/05/2017 11:53:17 | Arquivo validado
3 )| 24/07/2017 14:17:14 RS TODDEBS3RCE | 1060 |RS_TEF_20170724-141709-00000.zip 5.053.796| 24/07/2017 14:17:10| Arquivo validado
4 || | 24/07/2017 18:10:16 |RS TODD6854.RCB 10.6.0 |RS_TEF_20170724-181011-DD000.zip 5.053.796|24/07/2017 15:10:13| Arguivo validado
5 | | 04102017 05:32:23 |RS TOODESSE.RCB 10.6.0 |RS_TEF_20171004-052544-00000.zip E.A7T|D4M V2017 05:25:44| Arguivo validsdo
I g [ | DSM0/2017 05-14:15 |RS TDDDSBST RCB 10.6.3 |RS_TEF_20171009-051408-D0000_zip 5.053.828|08M1 002017 05:14:09| Arquivo validado
7 )| 14/04/2013 22:05:52 RS TODDEBSS.RCE | 1067 |RS_TEF_20130414-210301-00000.zip £.256 14/04/2013 21:08:01| Arquivo validado
g | | 21/04/2018 07:41:52 |RS TODDE859.RCB 106.7 |RS_TEF_20180421-074135-00000.zip 5.053.524|21/04/2018 07:41:37 | Arguivo validado
g | | 19/06/2018 10:51:55 |RS TOODE860.RCB 10.7.0 |R3_TEF_20180615-102431-00000.zip 5.053.477|15/06/2018 10:24:22| Arquivo validado
I 1p [ | 16/06/2018 15:36:22 |RS TOODE8E1.RCE 10.7.0 |RS_TEF_20180616-183617-D0000.zip 5.053.477|16/08/2018 15:36:13| Arguivo validado
I 11 [ | 29/06/2018 20:08:23 |RS TOODE362.RCE | 107.0 |RS_TEF_20150629-195033-00000 zip 5,836 28/06/2013 19:50:33| Arquivo validado
12 [J | D2/07/2018 06:57:02 |RS TOODE363.RCB | 107.0 |RS_TEF_20150702-065657-00000.zip 5.053.478|02/07/2015 06:56:58| Arquivo validado

Figura 39: Exibigcao da relagdo de comprovantes de transmissao para RS.

Clicando-se na linha 11 e coluna Nome do Comprovante de Transmissdo da figura 39 é
mostrado o conteudo do comprovante, conforme esta exibido na figura 40.

62



K localhost8039/pesquisas X LY

- c 0 | @ localhost:8039/pesquisas.cgi?TipoTED=TX&op=ver_cmp&op_ant=cmps&uf=R5&doc=TEF&arg=C\Sefa_Tef\Comprova... ¥t | R + )
Apps W Bookmarks ﬂ Suggested Sites [ Web Slice Gallery Importadodo IE [  Mova guia E KeyStore (Java Platt: & https:/fwww.google »
| e )
TED Tef 3@ , pROCERGS |
q info i 'uEM Receita EstapuaL RS
VER COMPROVANTE DE TRANSMISSAO DO TED_TEF

Fonte: TED_TEF

Servigo: SefaNet TEF Transmissor 10.7.0 Em execugdo Pardmetros: 4.2.2

Maguina: ACER

Data Atual: 02/07/2018 09:23:10 Data de Ativacdo: 02/07/2018 07:37:59

Erros Graves: 0 Erros Diversos: 0

‘Arquivo de Comprovante: C:\Sefa_TefiComprovantes\RS_T0006862.RCB

COMPROVANTE DE TRANSMISSEO DE ARQUIVO s
Secretaria da Fazenda do Estado do
Rio Grande do Sul

Protocolo TED: @e@6862 Data:29/06/2818 Hora:28:88:23
Documento: ECF/TEF Chave:66292283 I

E-Mail: fbmoser@moserinformatica.com.br
Remetente: moser I

INFORI“U\C&ES SOBRE O ARQUIVO:
Nome: RS_TEF_20180629-195033-00880.zip
Tamanho: 5.836 bytes
Criacdo: 29/@6/2018 19:58:33

= e e e e e = o o o =

1. Identificacdo do Contribuinte:

Boa Nova Adm. de Cartdes
i Porto Alegre - RS T
IE: ©@962536253 CNPJ: 93.886.560/0801-19 y

« Ver comprovantes de transmiss3o de SEFAZ-RS

Figura 40: E)-(ibiz;éo de um comprovante de transmissao.

A figura 41 exibe um comprovante de transmissdo completo.
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COMPROVANTE DE TRANSMISSAD DE ARQUIVD
Secretaria da Fazenda do Estado do
Rio Grande do Sul

Protocolo TED: B885362 Data:-29/86/2818 Hora:28:88:23
Documento:ECFS/TEF Chave:66292283

E-Mail: fbmoser@moserinformatica.com.br
Remetente: moser

INFORMACOES SOBRE O ARQUIVD:
Nome : RS_TEF_28188629-195833-008008.z1ip
Tamanho: 5.836 bytes
Criacdo: 29/86/2018 19:58:33

1. Identificac3o do Contribuinte:
Boa Mova Adm. de Cartdes
Porto Alegre - RS
IE: @962536253 CNF]: 53.8@B6.568/8881-19

2. Documento Fiscal apresentado:

Periodo: 81/87/2815 a 31/87/2015

Natureza: 4 - Com autorizacdo das empresas

Finalidade: 1 - Mormal

Tamanho: 384 bytes

SHAL: DBSE@3804BBEACEB266BCBCAIFIDBESCICD3I02BIAGI1A56AADTFE41168B3IFIES

3. Resumo da wvalidagdo:
Registros: Walidos  Adwerténcias Rejeitados Total
Tipo 18:
Tipo 11:
Tipo 65:
Tipo 66:
Tipo 98:
Total Geral:
Situacdo do arguive: Arquivo wvalidado

D m e
ooDDD o
==
W DD R R

]

4. Certificado e-CNP] usado pelo TED TEF na assinatura digital:
CNPD: 593.806.568/20001-19
Responsdveis: S0U O RESPOMSAVEL
MOSER INFORMATICA LTDA.
Nimero de S5érie: 2
Validade: 14/04/2018 21:32:36 a 13/84/2028 21:32:36
Emissor: AC TED-SERVER

Apontamos o recebimento do arquiveo descrito acima. Para sua maior
seguranga quanto & entrega de seus documentos, recomendamos
verificar na sua caixa postal que V.5a. escolheu quando da
transmiss3oc do arquivo, os recibos definitivos dos documentos
remetidos.

Comprovante de transmissdo representativo de documentos (sem valor

fiscal). Este comprovante serd substituido pele recibo definitivo
apds o processamento das informactes.

(TEF 1.16.8 - GerarMidiaTED 5.6.8 - TED_TEF 18.7.8)

Figura 41: Exibicdo completa de um comprovante de transmissao.
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Comprovantes de Transmissao em Formato PDF

Na figura 39 se observa que é possivel selecionar uma ou mais linhas de comprovantes
clicando-se no quadrado que fica logo ap6s o numero da respectiva linha.

Também pode-se selecionar todas as linhas se clicar no link Selecionar Todas, que
aparece no canto inferior esquerdo da figura 39.

Ao se clicar no link Inverter Selegao é invertida a selegao previamente efetuada.

Ao se clicar no botao Converter para PDF, que aparece no canto inferior esquerdo da
figura 39, os comprovantes das linhas selecionadas sao convertidos em arquivos PDF e
gravados na pasta de Comprovantes com os mesmos nomes e extensao pdf.
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Selecao de Comprovantes de Transmissao

A partir da versao 10.7.0 do programa TED_TEF é possivel efetuar a selegéo de
comprovantes de transmisséao clicando-se em cima da palavra Comprovantes do
cabegalho da coluna Comprovantes mostrado na figura 38.

Ira aparecer a seguinte tela:

&« c 0 |(D localhost:8039,/TED_TEF-comprovantes.cgi?ted=tef ‘i'.‘r| R + )
= Apps W Bookmarks ﬂ Suggested Sites [ Web Slice Gallery Importadodo IE [  Mova guia E KeyStore (Java Platt: & https:/fwww.google »
k I —
ERGS
z F an
‘ ,nfo mgg‘u‘" === Receita Estapuar RS
COMPROVANTES DE TRANSMISSAO DO TED_TEF
| Fonte: TED-TEF
Servigo: SefaNet TEF Transmissor 10.7.0 Em execugdo Pardmetros: 4.2.2
Maguina: ACER
Data Atual: 02/07/2018 09:34:55 Data de Ativacdo: 02/07/2018 07:37:59
N .
|| Dta iniciai] 2] pata Final] E
|| Selego da UF de destino: | Todas as UFs v
: |
! « Retornar para a pagina anterior I
I

Figura 42: Pesquisando comprovantes de transmissao.

Através desta tela pode-se selecionar a data inicial e final (opcional) e a UF de destino ou
todas as UFs de destino.

A figura 43 mostra a selegdo de comprovantes no intervalo do dia 01/06/2018 a
02/07/2018 de todas as Ufs.
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Kk localhost8039/TED_TEF- x W
e —

@ localhost:8039/TED_TEF-comprovantes.cgi?ted=tef

«¢>cn

HH Apps * Bookmarks n Suggested Sites D Web Slice Gallery

|| ImportadodolE [ Mova guia E KeyStore (Java Platt: & https:/f'www.google

% » O

»

E TED Tef L. mpw

info
COMPROVANTES DE TRANSMISSAO DO TED_TEF

Fonte: TED-TEF
Servigo: SefaNet TEF Transmissor 10.7.0 Em execugdo
Maguina: ACER

Data Atual: 02/07/2018 09:34:55

Pardmetros: 4.2.2

Data de Ativacdo: 02/07/2018 07:37:59

Lista dos Comprovantes de Transmissdo de Arquivos TEF

Data Inicial:{01/06/2018 E| Data Fma|102fﬂﬂ201 8 E|

Selegso da UF de destine: | Todas as UFs

« Retornar para a pagina anterior

WGERG&'

A figura 44 exibe a tela apds ser clicado o botéo Listar da figura 43.

FiguFa 43: Selecionando comprO\;antes no intervalo 01/06/2018 a 02/07/2018.

67



kK localhost:3039/pesquise: X

ocalhost: pesquisas.cgifted=tefBlop=cmpsé&intervalo=sim&datai= ataf=02%. o
& c @ localhost:8039/ i i?ted=tef& &i lo=sim8idatai=01%2F06%2F20188dataf=02%2F07%2F20188... ¥r| &

= Apps W Bookmarks ﬂ Suggested Sites [ Web Slice Gallery | | ImportadodolE [ Mova guia E KeyStore (Java Platfc

G httpsi/fwww.google

»

&g JED Tef

PROVANTES DE TRANSMISSAO DO TED_TEF

Fonte: TED_TEF

Servigo: SefaNet TEF Transmissor 10.7.0 Em execugdo Pardmetros: 4.2.2
Magquina: ACER

Data Atual: 02/07/2018 13:01:11 Data de Ativacdo: 02/07/2018 07:37:59

Erros Graves: 0

Lista dos Comprovantes de Transmissdo de Arquivos para todas as SEFAZ do Brasil de 01/06/2018 a 02/07/2018

Erros Diversos:

0

iﬁQ_NE&Z

WEB‘GS

Receita Estapual RS

-
T Comp de # Arquivo Transmitido #
Data Nome TED_TEF Nome [bytes) Data Situagiio
1 [ | 15/06/2015 10:51:58 |RS TOODESSD.RCB| 10.7.0 |RS_TEF_20130615-102431-00000.zip 5.053.477|15/06/2015 10:24:32| Arquivo validado
o [ | 15/D6/2018 11:25:33 |RS_UOODOD1D.RCE| 10.7.0 |RS_TEF-PDF_20180615-112532-00000.zip 256.507| 15/06/2018 11:25:32 | Arquivo validadD|
5 [ | 15/06/2018 11:32:06 |RS_U0000011.RCB| 10.7.0 |RS_TEF-PDF_20180615-113205-00000.zip 256.508| 15/06/2018 11:32:05 | Arguivo validadD|
4 [J| 15/06/2018 11:49:06 |RS UODOOO12.RCB| 10.7.0 |RS_TEF-PDF_20130615-114803-00000.zip 256.507| 15/06/2018 11:45:03 | Arguivo validadD| 1
5 [ | 15/06/2018 11:57:33 |RS_U0ODO0OD13.RCB| 10.7.0 |RS_TEF-PDF_20180615-115737-00000.zip 256.508| 15/06/2018 11:57:37 | Arguivo validadD|
g [J | 16/6/2018 17:50:11 |RS_UODOOO14.RCB| 10.7.0 |RS_TEF-PDF_20130616-175007-00000.zip 256.529/16/06/2015 17:50:07 | Arquivo validadD| I
7 [J | 18i06/2015 17:52:08 |RS_UODDOO1S.RCE| 10.7.0 |RS_TEF-PDF_20130616-175205-00000.zip 256.534|16/06/2015 17:52:05| Arguivo validadD|
g [ | 18/06/2015 17:53:58 |RS_UOD0OO16.RCB| 10.7.0 |RS_TEF-PDF_20130616-175355-00000.zip 256.530|16/06/2015 1?:53:55|&quiv0 validadD| 1
g ]| 18/06/2015 15:00:32 |RS_UQDDOO17.RCE| 10.7.0 |RS_TEF-PDF_20130616-150029-00000.zip 256.538)16/06/2015 18:DD:29|&quiv0 validadD|
1p [ | 16/06/2015 15:06:38 |RS UOODDDMB.RCE| 10.7.0 |RS_TEF-PDF_20150616-1580635-00000 zip 256.536|16/06/2015 15:06:35| Arguivo validadD|
11 [ | 18i06/2018 18:33:4% |RS _UDDDDDMS.RCB| 10.7.0 |RS_TEF-PDF_20130616-153346-00000 zip 256.53416/06/2015 15:33:48 | Arguivo validadD|
12 [ | 16/06/2015 15:36:22 |RS TOODESS1.RCE| 10.7.0 |RS_TEF_20130616-153617-00000.zip 5.053.477|16/06/2015 15:36:18| Arguivo validadD|
13 [ | 16/D6/2015 20:14:02 |RS UO00DD020.RCE| 10.7.0 |RS_TEF-PDF_20150616-201400-00000 zip 256.537)16/06/2015 2IJ:14:DD|MUWD validadD|
14 [ | 28/D6/2015 20:08:23 |RS TOODESS2.RCE| 10.7.0 |RS_TEF_20130629-195033-00000.zip 5.836|25/D06/2015 19:50:33|&quiv0 validadD|
15 ] | 02/07/2015 D6:49:18 |RS UODODO21.RCB| 10.7.0 |RS_TEF-PDF_20180702-064915-00000 zip 236.858 D2/O7/2018 06:49:1B|£quiv0 vEIidadD|
16 [ | 02/07/2015 06:57.02 |RS TOODESS3.RCE| 10.7.0 |RS_TEF_20130702-065657-00000.zip 5.053.478|02/07/2018 06:56:59|&quiv0 validadD|
Selecionar Todas
Inverter Selecdo
Converter para PDF

« Lista dos Comprovantes de Transmisséo

Figura 44: E-xibigéo dos comprovantes no intervalo 01/06/2018 a 02/07/2018. o
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Exibicao dos Arquivos Rejeitados

Os arquivos rejeitados permanecem na pasta ArquivosRejeitados e a sua quantidade
aparece na coluna Arquivos rejeitados da tela TEF Conexdes mostrado nas figuras 34, 37
e 38.

Ao se clicar sobre o numero de arquivos rejeitados de determinado Estado € exibida a
relagdo dos arquivos rejeitados, conforme € mostrado na figura 45.

P 2 . e W e ame o]
Ek localhost:8039/TED_TEF- X/k localhost:8039/pesquisas. X YW S S B B
C 1Y | ® localhost:8039/pesquisas.cgi?TipoTED =TX&op=arqri&uf=5C&doc=TEF g (+]
HH Apps ¥ Bookmarks ﬂ Suggested Sites D Web Slice Gallery Importado do IE D Nova guia E KeyStore (Java Platf G https/fwww.google BAMNCOS

k info j%,gg_ufg ’ Loches

Receita EsTapuaL RS

|| ARQUIVOS TEF REJEITADOS NO TED_TEF

Fonte: TED_TEF

Senico: SefaNet TEF Transmissor 10.7.0 Em execugéo Pardmetros: 4.2.2
Maguina ACER

Data Atual: 02/07/2018 13:09:37 Data de Ativacdo: 02/07/2018 07:37:59

Erros Graves: 0 Erros Diversos: 0

Arquive Rejeitado Validagio Erros
Linha Tamanho - : ==
Data Nome (bytes) Data Situagdo Data Descrigiao
1 0| 281002015 14:0515 EEECE&TAB|L_Sc_4_2-315c|9_2m51 D05 114708_04707_VERSAC  5gq 233 gaa 2%03;;251? a_r registres mas o registro 90 informa que
2 O | 28102015 14:05:18 [SEACONTABIL_SC_4 201509 _20151008114708_04707_VERSAD) 799 733 g4 2EM3D017 | ssquive o ests ns versEo de layout 031
Arquiva
; . o i

3 [ | 28002015 14:05:18 EEEC?&TAB|L7507472315E|972m51DDS114736J47UL\.ERSAO 233 237 564 2%02?3157 B

o [ 28002015 140518 gg;cb?lmma|L_sc_4_2-315n9_2m51DD§1147-33_U4101_\,ERSAO 290,233,664 3:{71_0‘222; 5 ;_rqu

< [ | 281102015 154042 _IS_;\tgg)EJJAEIIL_SC_AI_Zm509_20151DD§114?-38_U4707— 207 313,58 3:{815);;2_215

& [ | 200100015 n8:38:30 _Is_ec,s\tggmm|L_Sc_4_2-315c|9_2m51DD§1147-36_U4707- 256 590,024 3:{419{)2_% 5
O CHPJ 01375572000164

2017 /c3 "

7 [ | D4/04/2017 17-37:57 |SC\ArgPablo txt 896 il
£S8E arquivo.
© CNPJ (1027055000191 i

£q. ' 10/07/2017|Ci5efa Te i A TEF

s [ | 10/07/2017 15:51:27 | SC\08.321.329.0001-66 .bet 2.173.184 1E00-45 % Aferrie 000015 do certficado digital para

SSSINSr €s8€
Selecionar Todas
Inverter Selec o
Remover

« Informacdes do TED_TEF

Figura'45: Exibicdo dos arquivos rejeitados que eram destinados a SEFAZ-SC.

Clicando-se na coluna Situagéo da linha 6 exibido na figura 45 é apresentado o relatorio
da validagéo, conforme mostra a figura a seguir.
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Kk localhost8039. X Y K localhost:B039 X ¥ & localhost8039 X ¥ K Iocalhost8032 X W %

C O |®focaihost:SDBE?fExibirRelat-::riu.cgi?TipoTED:TK&op:arqrj&'uf:SC&doc=TEF&arq=... {'r| PO + ]

i Apps W Bookmarks u Suggested Sites [ Web Slice Gallery Importado do IE [} MNova quia

Yl Sconaz @  mrocenss

Receita EstapuaL RS

EXIBICAO DO RELATORIO DE VALIDACAO

Fonte: TED_TEF

Senvico: SefaMet TEF Transmissor 10.7.0 Em execugdo Parametros: 4.2.2
Magquina: ACER

Data Atual: 020712018 13:12:04 Data de Aftivacio: 02/07/2018 07:37:59

Erros Graves: 0 Erros Diversos: 0

Informagao Descricao
Mome C\Sefa_TefAmuivesTransmitnTERSC\CONTASIL_SG_4_201508_20151009114708_04707 - Testef b
Tamanho |1255.529.024 bytes
iersao do Layout |02
CMPJ 50,400 555/0001-42
Inscrigﬁc'Estﬂduai )

Razdo Sceial BAMNCO SAMNTAMNDER (BRASIL) S.A.

Municipio SAD PAULD - 5P

Fax 11553385979

Periodo |D1/09/2015 até 30092015

Convénio 2 - Convénio ECF 01/01

Matureza 4 - Informagées prestadas com autorizac o das empresas
Finalidade 1 - Nomal

T Registros
£ Validos com Adverténcias Rejeitados  Total
10 1 H D 1
11 il H D 1
B5 2.311.553 H 1] 2.311.554
BE &8.20 H D 8.201
S0 0 H 1 1
Total Geral 2.319.756 0 2|2.319.758

Simagﬁo do Arquivo TEF | Arguivo Rejeit&do

Emo N* Registro N® Tipo Campo | Posigéo| Tamanho _ Descrigio
1 3] 65 ) CEP 54 8|Conteddo néo informado para campo de informac&o ¢ompulsdria
2 2313.758] 90| Total de Registres 65 33 8|M&o comresponds a quantidade de registros tipo 85 lidos g
3 2.319.758| 90| Total de Regisiros B8 43 3 N_ﬁo comresponds & guantidade de registros tipo 62 lidos
4 2.319.753| S0 Total de Registros 23 8|M&o comresponds a quantidade de registros enc ontrados no arguiva

« Retornar para a pagina anterior

Figura 46: Relatorio da validagéo do arquivz) TEF.

Clicando-se na coluna Registro N° da linha 3 € apresentado o registro com problema,
conforme mostrado na figura 47.

Clicando-se na coluna Descrigédo da linha 3 é apresentada a informacéo contida no
arquivo XML de resultado da validagao, conforme mostrado na figura 48.
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k localhost:8039/pesquisa: X - J - :

&« C 0O ‘ (© localhost:8039/pesquisas.cgi?TipoTED=TX&uf=SC&op=ver_reg&arq=C\Sefa_Tef\Arquiv ¢ | :

it Apps W Bookmarks n Suggested Sites [ Woeb Slice Gallery | | Importado doIE [ Nova guia » i

g TED Tef Ao ®  rocencs
'"fo tuE& Receita EstapuaL RS -

VER CONTEUDO DO ARQUIVO TEF

Fonte: TED_TEF

Servigo: SefaNet TEF Transmissor 10.5.0 Em execugio Parametros: 4.1.68
Magquina: ACER

Data Atual:  06/04/2017 16:12:31 Data de Ativac3o: 06/04/2017 14:58:10

Erros Graves: 0 Erros Diversos: 606

Paginas: [=< Primeira] [< Anterior] 46377 46378 46379 46380 46381 46382 46383 45384 46385 46386 4t

Arquivo TEF: C:\Sefa_TefiArquivosRejeitados\TERSCICONTABIL_SC_4_201509_20151009114708_04707 - Teste®.b]
Registro N°. Descrigdo
2.319.751 | 6597553753000247 2015093 20000222000205541552120000002243500000000002008835250201744389 SC4202989
2.315.752 | 6697553753000247 20159982000003200453432000R220009081662858
2.318.753 |6597554521960122 2015991160000820000029257 711200002201 40020200000000008928261382269102 SC4215882
2.318.754  £597554521966122 2015891560002820002012964321200000200545200000000000089280813A2269102 SC4215802
2.219.735 |6597554521808122 2815892400008800008016195912120000008654008000000009005928001302269182 SC4215882)
2.319.756 | 6597554521900122 2015893 2000082000006563573112000008E245020020000080005928801302269102 SC42158082
2.319.757 | 6697554521900122 20158920000023200003550000222000008207 7858
2.315.758 9290480338900142 650232947566020082829902337763 1
{ Campo Total de Registros 66': Posicdo 43 Tamanho 8 }7

« Retornar para a pagina anterior

b

Figura 47: Exibicao do registro com campo invalido.
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& hitp/flocalh.xmiBlinha=46 %

(- O] | localhost:8039/pesquisas.cgif Tipo TED=TX&arq E1 ¢ | | Q Search | * | B ¥+ @

<Tamanho»Z9653259024</Tamanho>

<CNPJ»30400888000142</CNPJI>

<IE»

g~ |h th

<fIE>

0

<Administradora>BANCDO SANTANDEER (BRASIL) S.A. </RARdministradora>

=
=

<VersaolLayout>0Z</VersaocLayout>

=
=

<Municipio»SA0 PAULD </Municipio>

=
P

<UF>5P</UF>

-
P

<FRE>1155388575</FRE>

—=
rs

«Datalnicial>»Z0150301</Datalnicial>

=
4]

«DataFinal>Z0150330«</DataFinal>

<Convenio»Z - Convénio ECF 01/0l</Convenio>

==
(=]

-
e}

«“Haturezalperacaoc>d - Infnrmagﬁes prestadas com autnrizagin das empresss</Naturezslperaczo>

==
=]

<Finelidadelirguiverl - Neormal</Finalidadelrgquiwvo>

==
0w

</DadosBrquivo>

<Criticas>

<Erro¥>

<TR>65</IR>

<Linha*»3</Linha¥>

<Erro*Conteuds néc informado para campo de informacdo compulsdria</Erro>

+«TipoErro*Rejeigio</TipoErro>

<Campo>

<Dencminacac>CER</Dencminacac>

<Posicacr»84</Posicac>

<Tamanho»8</Tamanho>

</ Campo¥>

</Erro>

<Erro>

<TR»30</IR>

<Linha>»2313758</Linha>

<Erro*Né8c corresponde & guantidade de registros tipo €5 lidos</Erro>

<TipoErro*Rejeigio</TipoErro>

<Campo>

<Denominacac*Total de Begistros &5</Dencminacacr

<Poaicac»33</Posicacr

<Tamanho*8</Tamanho>

</Campo>

</Erro>

<Erro>

<TR>30</TR>

<Linha»Z2318758</Linha>

<Erro*Né8c corresponde & gquantidade de registros tipo €6 lidos</Erro>

<TipoErrorRejeigéo</TipoErro>

<Campo®

<Dencminacac*Total de Begistreos &6</Dencminacacs

2B SN E KRS8 EEg8YsRREBLSBBNEBRREBNRE

<Poaicaoc»43</Posican>

* Ver arquivos rejeitados de SEFAZ-5C

igura 48: Exibicdo da descricdo do erro de validagao.
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Remocao dos Arquivos Rejeitados

A partir da versao 10.7.0 do programa TED_TEF é possivel efetuar a remogao de
arquivos rejeitados.

Observe-se na figura 45 que o numero da linha contendo a descri¢ao de arquivo rejeitado
€ seguido de um quadrado de selecéao.

Para facilitar a selecao de diversas linhas ao mesmo tempo observe que no canto inferior
esquerdo da figura 45 aparece o link Selecionar Todas e o link Inverter Selegéo.

Ao ser clicado o link Selecionar Todas toda as linhas da figura 45 serao selecionadas.

Ao ser clicado o link InverterSelegdo serao invertidas as sele¢des das linhas desta figura
45.

Se for clicado no botdo Remover que aparece no canto inferior esquerdo da figura 45
serdao removidos os arquivos rejeitados das linhas selecionadas.

Apods serem removidos os arquivos rejeitados sera exibida a seguinte tela conforme
mostra a figura 49 abaixo.

! = | B [
{ kK localhost:8039/TED. X k localhost:8039/pesc X K localhost:8039/Exik X \ K localhost:B039/Exib X\
“~ C 1 | © localhost:8039/pesquisas.cgi?TipoTED=TX&lind=&op=argrj8doc=TEF-PDF&wf=RS&datai=8dataf=... ¢ [+ ] |
! Apps W Bookmarks [“ Suggested Sites [ Web Slice Gallery Importado doIE [ Mova guia E KeyStore (Java Platf »

k info

ATEN(;ﬁO: Foram removidos 3 arquivos da pasta ArguivosRejeitados.

Carnar s P
ReceiTa ESTADUAL RS |

« Ver arquivos rejeitados de SEFAZ-RS

Figura 49: ExTibindo a quantidade de arquivos que foi removida.

ATENCAO:

Normalmente a quantidade arquivos removida é maior que a quantidade de linhas
selecionadas porque sao removidos os arquivos TEF propriamente ditos juntamente com
os arquivos de resultado da validacao e, eventualmente, os arquivos com a descri¢cao de
outros erros.
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Retransmissao de Arquivos Rejeitados

A partir da versao 10.8.0 do programa TED_TEF é possivel efetuar a retransmissao de
alguns arquivos rejeitados.

Vejamos a figura 50 abaixo.

|k localhost:8039/operacoes.c X| Kk localhost:8039/TED TEF-co: X A localhost:8029/pesquisas.cc X A localhost8039/pesquisas.cc X

(& A @ localhost:8039/pesquisas.cgi?TipoTED=TX&op=arqrj&uf=RS&doc=TEF aQl@ A

@ Suggested Sites Imported From IE @ Mew Tab

‘k info Sconraz _#  srocenes

Receita Estabual RS
ARQUIVOS TEF REJEITADOS NO TED_TEF

Fonte: TED_TEF

Servigo: SefaNet TEF Transmissor 10.8.0 Em execugao Pardmetros: 4.3.5
Magquina: ACER Usugario: admin

e-CNPJ tipo A3 93.806.560/0001-19 Validade: 15/05/2020 17:00:39

Data Atual: 18/07/2019 06:52:48 Data de AtivacBo: 18/07/2019 06:31:57

Erros Graves: 0 Erros Diversos: 5

Arquivo Rejeitado Validagdo Erros
Data Nome T?t;';;’:‘go Data Situagéo Data Descrigdo
« [ | D5/07/2019 06:50:16 &%ﬁ%_‘gﬁgﬂéﬂ;ﬁ@ﬂ?os- 510,857 Dglfsog.fozgég % 1';\?1;22;9 I‘ﬂra;fj’rgsséc com problemas: Codigo do Remetente ou Senha
« [ | D5/07/2019 06:54:47 g&g?{?ﬁ;l;ggﬂgg?g@ﬁ?o:ﬁ- 510,355 Dgg];.izg}g % 13?;:325}19 maﬁo com problemas: Codigo do Remetente ou Senha
« [ | DB/O7/2019 05:22:35 EESQ\EQSSS_'IL_;EDFD;E;DQD?OB- 510.870 03{505.528_1{_9 % D;f!aoz.faz%g :rEaSsgliESPSi_cl:EcR?n'urcrablen“as: Falhou a conexdo com o

Selecionar Todas
Inverter Selecdo

Retransmitir * |

Remover

« Informagfes do TED_TEF

igura 50: Exibicdo dos arquivos rejeitados para a SEFAZ-RS.

Nesta figura observamos a existéncia do botao “Retransmitir *” e trés linhas (2, 3 e 4)
contendo um asterisco (*).

As linhas contendo asterisco indicam que os respectivos arquivos podem ser
retransmitidos.

Esses arquivos foram rejeitados por diferentes razées durante a etapa de transmissao do
arquivo para o respectivo Estado.

Estas razdes podem ter sido solucionadas e por isso esses arquivos podem ser
retransmitidos manualmente através de selecdo manual das respectivas linhas contendo
o asterisco.

Pode-se selecionar um ou mais linhas contendo asterisco para a retransmissao.
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Exibicao dos Erros

Na coluna Erros da tela TEF Conexdes pode aparecer um numero na cor vermelha
informando a contagem de erros nas conexdes do respectivo érgao estadual desta linha.

Ao se colocar o cursor do mouse sobre esse numero vermelho aparece a explicagao mais
detalhada dos erros de conexao contabilizados. Vide a figura a seguir.

|k Iocalhost:3038/TED_TEF-cor x\+ . e -
(€] @ localhost:2039/TED_TEF-contadores.html ¢ || Q Search T B ¥ A =
INFORMAGOES DO TED_TEF
Fonte: TED_TEF
Senico: SefaNet TEF Transmissor 10.5.1 Em execugio Pardmetros: 4.1.72
Maquina NI-29372-7 Transmissdo: TCP/IP ou TLS -
Data Atual 2809117 11:53:42 Data de Alivacio: 12/0917 15:06:44
Ermos Graves: 14.097 Erros Diversos:  12.680
Estado Arquivos Protocolo
Orgi Documento| aa . |'=21°5% | Autenticagiol  pars ghroarossodo | Arauvos |Progrossode Arauives | Arquwos | Voloidade | cormoroyanies rros
I conexiio transmitir recepgio
I ac TEF Pode TX | 0,578 |UsuérioiSenha 70
AL TEF Pode TX | 1,375 Sem 22
Al TEF Pode TX | 0,594 Sem 14
1| ap TEF Pode TX | 0,534 Sem 237
BA TEF Pode TX | 0,266 Sem
CE TEF Pode TX | 0,344 Sem
DF TEF Pode TX | 0,157 Sem 22/ 88 33
I ES TEF Pode TX | 0,156 Sem 1 20 274
GO TEF Pode TX | 0,344 Sem 8
I WA TEF Pode TX | 0,547 Sem 60
W TEF Pode TX | 0,125 Sem 1/21.18M 24% 10.01mbps 0:00:52 18/ 9| 1484 35 93 9744
M ws TEF Pode TX | 0,235 Sem 13
M| wr TEF Pode TX | 0,297 Sem 4 £
IS TEF Pode TX | 0,515 Sem 27
|l _Pe TEF Pode TX | 0,532 Sem 4
I TEF Pode TX | 0,532 Sem 7
N m TEF Pode TX | 0,469 Sem 1
I e= TEF Pode TX | 0,078 sem 33
R TEF Pode TX | 0,23¢ | Usuario/Senha 56|
M ru TEF Pode TX | 1,031 Sem 2.576|
Il ro TEF Pode TX | 0,469 Sem 294,
| re TEF Pode TX | 1,547 sem 36 fins de tempo (Ultimo em 28/09/17 05:10:13)
N as TEF Pode TX | 0,141 | Usuario/Senna, 3 quedas de conexdo (Ultima em 26/09/17 15:49:39)
s e Inativo Sem u 20/ 41 2537 conexdies recusadas (Ultima em 28/09/17 08:48:18)
SE TEF Pode TX | 0,234 Sem 1.244
sP TEF Pode TX | 0,047 | UsuarioiSenha 5
TO TEF Pode TX | 0,328 Sem 3 20/ 6.367
Estado Arquivos Protocolo
Orgio| Documento| ~aa . | "= | Autenticagio|  pars ghroaressodo | Arauvos |Progressode Arautves | Arquwes | Velocidade | cormorovanies Erros de
conexiio transmitir recepgio

Figura 51: Exibindo os detalhes dos erros de conexao para RN.
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Exibicao de Pesquisas no TED_TEF

As pesquisas de informacdes sao realizadas clicando-se em TED TEF-TRACK da
pagina inicial, conforme imagem exibida na figura 33.

A tela da figura seguinte exibe a tela de pesquisas.

. o | W=y
K httpy/floca..adores.html % % [ K http//local..quisashtml x | 4
' (- ' (D) | localhost:2029/TED_TEF-pesquisas.html c || Q, Search | ﬁ B 4+ # =

i

.E. TED Tef Lconraz @  mrocenss

Receita EsTapuaL RS

PESQUISAS NO TED_TEF

Faonte: TED_TEF

Senvico: SefaNet TEF Transmissor 10.5.0 Em execugio Farametros: 4.1.68
Maguina: ACER Transmissao: TCPIAP ou TLS

Data Atual: 05/04M7 07:30:33 Data de Ativacio: 050417 06:33:57

Data Inicial: El Data Final: El

Arguivo & Transmitir: l

Pesquisar

« Inicio

igura 52: Tela de pesquisas do TED_TEF.

Na figura seguinte é apresentada a tela de uma pesquisa realizada.
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K 127.0.0.1:8039/pesquisas. x

-

« - CfN rD 12?.0.0.1:%E%[]E.EJ,"[::escquisas.cgi?’TipoTED=T)'(&murI=lE]’.O.(].ln‘SLind=n‘.’>¢datai=[}12E’v€>2F11f}E>2F2CIlS‘E'i",t?E = L
I Apps o Bookmarks [[J Suggested Sites [* Web Slice Gallery [ Importado doIE [ Novaguiz [®) KeyStore (Java Platf..

Pesquisa no TED_TEF
Data Atual:

Data Inicial da Pesquisa:
Data Final da Pesquisa:
Arquiva & Transmitir:
Tempo da Pesquisa (mm:ss): 00

Resumo das pesquisas

Numero

Arquive de Histdrico

30M1/2015 13:14:30
02/11/2015 12:11:00
18M11/2015 13:12:59

01

Linhas Lidas Linhas Capturadas Situagio

do Arquivo

1 |Cusefs TefiHistorico/historico 201511.tut]

2.006

1.538

ok

Resultado das pesquisas

Ordem Agdo Arquive Destino Data Tamanho | Protocolo Tempo (seg) Linhas
201 |- Validag&o TODDDOSE-001 - Moser. txt R3  |068/11/2015 13:535:45 4.980.736 7| 1377
202 |- - Assinatura do documento| TDODD0SB-001 - Moser.txt RS  |08/11/2015 13:55:47 2| 1:378
203 |- - - Encriptagéo 20151108-135547-00000.zip RS  |D8/11/2015 13:55:47 341.021 0| 1:379
204 - TODDDOSB-001 - Moser.txt 1:380
205 - TODDDOSE-001 - Moser.pTb 1:381
208 ----Tr A0 20151108-135547-00000.zip RS |08/11/2015 13:57:04 341.031 | TDDDO331 1] 1:386
207 |- i TODDDOS5-001 - Moser. txt R3 |08/11/2015 15:28:57| 203.642.240 359| 1:383
208 |- - Assinatura do documento| TODDDOS5-001 - Moser. txt RS  |08/11/2013 15:28:59 2| 1:.354
209 |- - - Encriptagao 20151108-152855-00000.zip RS |08/11/2015 15:2%:05] 14.506.719 6| 1:385
210 - TODDD0S5-001 - Moser. txt 1:396
211 - TODDDOS5-001 - Moser.pTb 1:397
212 ----Tr 0 20151108-152858-00000.zip RS |08/11/2015 15:29:18] 14.506.719 | TODDD332 12 1399
213 |- Validagdo TODDDOS5-001 - Moser. txt RS |08/11/2015 15:48:39] 203.642.240 359 | 1:405
214 |- - Assinatura do documento| TOODD0S5-001 - Moser. txd RS  |068/11/2015 15:48:42 3| 1:406
215 |- - - Encriptagéo 20151108-154842-00000.zip RS |D8M1/2015 15:48:47| 14.506.721 5| 1:407
216 - TODDDOS5-001 - Moser.txt 1:408
217 - TODDDOS5-001 - Moser.pTb 1:409

Figura 53: Exibicdo da pagina 3 das pesquisas das operagdes realizadas entre os dias 02ﬂ
e 18 de novembro de 2015.
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Exibi¢cao de Certificados Digitais no TED_TEF

As exibicoes e atualizagdes de certificados digitais é realizada clicando-se em TED_TEF-
CERT da pagina inicial, conforme imagem exibida na figura 33.

Para maiores informagdes consulte Criagdo da Base de Certificados Digitais deste
manual.
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TED_TEF TRANSMITINDO ARQUIVO TEF-PDF

A partir da versao 10.7.0 do programa TED_TEF é possivel a transmissao de arquivos
TEF em formato PDF, assinados digitalmente, chamados arquivos TEF-PDF.

Os arquivos TEF em formato PDF sao normalmente solicitados por algum Estado no caso
de Notificagao ou Intimagéo.

Criacao do arquivo TEF-PDF

Os passos sugeridos para a criagdo de um arquivo TEF-PDF s&o basicamente os
seguintes:

1. Geracgéo de um arquivo TXT contendo os registros TEF que satisfazem a
notificacdo do Estado solicitante e que atendem ao previsto no protocolo ECF
04/01 e alteracdes posteriores.

2. Criagao de documento descritivo utilizando, por exemplo, a ferramenta Microsoft
Word ou a ferramenta LibreOffice Writer, incluindo eventualmente a sua logomarca.

3. Inclusao do conteudo do arquivo TXT gerado no primeiro passo de tal forma que

cada registro esteja integralmente contido em uma linha do documento. Isso

normalmente se consegue fazer se a orientagao da pagina esta no modo paisagem

e sao ajustadas convenientemente as larguras das bordas direita e esquerda do

documento.

Conversao do documento em formato PDF.

Geragao da assinatura digital do arquivo PDF utilizando por exemplo a ferramenta

Adobe Acrobat Reader e o certificado digital e-CNPJ da empresa.

S

IMPORTANTE

* O CNPJ contido no certificado digital e-CNPJ usado na assinatura do arquivo TEF-
PDF deve ser o mesmo CNPJ contido no certificado digital e-CNPJ usado no
programa TED_TEF.

* O nome do arquivo TEF-PDF deve iniciar com a sigla da UF do Estado solicitante.

A figura 54 a seguir exibe a primeira pagina de um exemplo de arquivo TEF-PDF.
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Empresa S/A.

Porto Alegre, 26 de Margo de 2018.

A

Fulano de Tal
SEFAZ-UF

Estado — UF — Brasil

Em atengdo ao Oficio 0000001160/2018 DE 22/02/2018, informamos que o atendimento relativo ao contribuinte solicitado esta sendo
efetivado, nesta data, em relatério que segue abaixo.

Dadas as particularidades contratuais do sistema de credenciamento, o estabelecimento / contribuinte tem o livre arbitrio de alteragdo do
respectivo domicilio bancario, desde que observadas as regras internas, inclusive de suporte documental.

1093806560000119 OPA Cara Administradora 03Ric Central do Meio MG31210379052017020120170228241
11Rua 7 de Sem Numeroc 03456 Centro 99010140Neome do Contato 000549999999
6571612254000109 20170210 1200000000025000000000000008681591100477754 RS

6571612254000109 20170210 1200000000240000000000000008681591100477754 RS

©571612254000109 20170211 1200000000025000000000000008681591100477755 RS

6571612254000109 20170211 1200000000285000000000000002681591100477755 RS

6571612254000109 20170211 1200000000150000000000000008681591100477755 RS

6571612254000109 20170211 1200000000105000000000000008681591100477755 RS

6571612254000109 20170211 1200000000175000000000000008681591100477754 RS

©571612254000109 20170211 1200000000165000000000000008681591100477754 RS

©571612254000109 20170211 1200000000110000000000000008681591100477754 RS

©571612254000109 20170211 1200000000040000000000000008681591100477754 RS

6571612254000109 20170211 1200000000105000000000000008681591100477754 RS

6571612254000109 20170211 1200000000025000000000000008681591100477754 RS

6571612254000109 20170211 1200000000055000000000000008681591100477754 RS

6571612254000109 20170211 1200000000110000000000000008681591100477754 RS

6571612254000109 20170212 1200000000035000000000000008681591100477755 RS

6571612254000109 20170212 1200000000065000000000000008681591100477755 RS

6571612254000109 20170212 1200000000040000000000000008681591100477755 RS

Pagina 1

Pagina 54: Primeira pagina de um exemplo de arquivo TEF-PDF.

A figura 55 exibe a ultima pagina de um exemplo de arquivo TEF-PDF.
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Empresa S/A.

6571612254000109
6571612254000109
6571612254000109
6571612254000109
6571612254000109
6671612254000102
90938065600001182

Eventuais divergéncias entre as movimentagdes financeiras com cartbes de pagamento e as reportadas no respectivo extrato bancario,
apresentado pelo estabelecimento / contribuinte, deverdo ser questionadas junto ao mesmo efou a correspondente Instituicdo Financeira,
tendo em vista gue ndo ha exclusividade de langamentos.

20170221
20170222
20170222
20170222
20170224

1200000000051750000000000009681591100477754
12000000000920000000000000096815%1100477755
1200000000069000000000000009681521100477754
12000000001380000000000000096815921100477754
120000000001725000000000000968155%1100477754

201702000000000001445050000000000000000000
650000000000266600000000000199000000000100

Aproveitamos o ensejo, para renovar nossos votos de estima e consideragao.

Pagina 4

MOSER

Atenciosamente,

Ciclano com Sobrenomes
Geréncia de Relagbes Institucionais

RS
RS
RS
RS
RS

Digitally signed by MOSER

INFORMATICA LTDA

INFORMATICA LTDA EPP:93806560000119

EPP:93806560000119 Date: 2018.03.26 10:13:21
-03'00

Figura 55: Ultima pagina de um exemplo de arquivo TEF-PDF.
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Validacao do arquivo TEF-PDF

O processo de validagao do arquivo TEF-PDF efetuada pelo programa TED_TEF é o
seguinte:

Verificar se os dois primeiros caracteres do nome do arquivo € de uma UF valida.
Verificar se € o arquivo PDF esta assinado digitalmente.
A assinatura digital € de todo o conteudo do arquivo.

W~

Extracao de todos os registros TEF e gravagéo em formato TXT para um arquivo
de mesmo nome que o arquivo TEF-PDF acrescido da extensao txt.

5. Validag&o desse arquivo TXT.

Caso a validagao do arquivo TEF-PDF seja bem sucedida é gerado o pacote encriptado
para ser transmitido para o Estado de destino.

No pacote a ser transmitido encontram-se:
* O arquivo TEF-PDF propriamente dito.
* O arquivo TXT contendo os registros TEF extraidos do arquivo TEF-PDF.

* Aassinatura digital do arquivo TXT contendo os registros TEF extraidos do arquivo
TEF-PDF.

A figura 56, a seguir, exibe um exemplo de conteudo do pacote encriptado.

y K localhost8039/pesquisa: X \

“— (& 0 @ localhost:8039/pesquisas.cgi?TipoTED=TX&op=ver_pacoteflop_ant=arqenc&uf=RS&doc=TEF-PDF&arq=C:\Sefa_Tef... ¥ y o
: Apps W Bookmarks ﬂ Suggested Sites [ Web Slice Gallery Importado doIE [ Mova guia E KeyStore (Java Platf »
OCERGS
," fo MQQQENM Receita Estapua RS
‘ VER CONTEUDO DO PACOTE GERADO PELO TED _TEF
Fonte: TED_TEF
Servigo: SefaNet TEF Transmissor 10.7.0 Em execugdo Pardmetros: 4.2.2
Maguina: ACER
| Data Atual:  05/07/2018 06:26:24 Data de Ativacdo: 05/07/2018 06:26:11
Erros Graves: 0 Erros Diversos: 0

. Arquivo
J Linha
Data Nome Tamanho (bytes)
1 | 26/03/2018 10:13:27 |RS_ExemplofrguivoTEF-PDF-ExportadoLibreOffice-Writer-AssinadoComéadobeAcrobatReaderDC_pdf 607.033
2 | D2/07/2018 06:19:46 | RS_ExemploArguivoTEF-PDF-ExportadoLibreOffice-Writer-AssinadoComAdobeAcrobatReaderDC_pdf txt 12.500) h
3 | 02/07/2018 06:19:47 |RS_ExemploArguivaoTEF-PDF-ExportadoLibre Offic e-Writer-AssinadeComadobeAcrobatReaderDC._pdf p7hb: 2037

« Ver arquivos encriptados de SEFAZ-RS

- —— > — —— ———

i=igura 56: Exemplo de conteudo de pacote encripta.dc; de arquivo TEFTPDF.
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Transmissao de arquivos TEF-PDF

A tela de exibigdo de informagdes de transmissao de arquivos do programa TED _TEF
recebeu uma nova coluna chamada Documento.

A figura 57 apresenta a nova tela de exibi¢gao de informagdes.

K localhostB039/TED_TEF-- % \\ |

& C 0 |®|oca|host:8039ﬁED_TEF-contadores.h1m| ﬁ| » O

= Apps Y Bookmarks ﬂ Suggested Sites [ Woeb Slice Gallery | | ImportadodolE [4 Mova guia E KeyStore (Java Platf: »
l r 1

s TED Tef . A ®  rroceres
- E info INFAZ
FReceita EstapuaL RS

|| INFORMACOES DO TED_TEF

Fonte: TED_TEF

Servigo: SefaMet TEF Transmissor 10.7.0 Em execugdo Pardmetros: 4.2.2

Magquina: ACER Transmiss3o: TCP/IP ou TLS

Data Atual:  06/07/18 06:53:46 Data de Afivagio: 05/0718 06:26:11 |

Erros Graves: 0 Erros Diversos: 2

TEF Conexdes

6'950 o, Eslado_dﬂ Teste ge = = NE:;;DS Progresso do An:!uivns Prog ga rq| Arg '_ e Velocidad ntes | Erros Pmi:jo:olo
S ranamitir | E transmiidos  (kbps)  —omProvantes -
AC TEF T Desativadal Sem 5 I
TEF T Desativad Sem II
AM TEF  |T Desativad: Sem 8 I
AP TEF T Desativad Sem 1]
BA TEF T Desativad Sem 4
CE TEF T Desativad Sem 1]
OF TEF T Desativad Sem 1
ES TEF TX Desativadal Sem
GO TEF T Desativad Sem I
A TEF T Desativad Sem
MG TEF T Desativad Sem 1
MS TEF T Desativad Sem
MT TEF T Desativad Sem 1
TEF T Desativad Sem
PB TEF T Desativadal Sem
PE TEF T Desativad Sem
Pl TEF T Desativad Sem
PR TEF T Desativad Sem 1]
RJ TEF T Desativad Usuiario/! 1 3
RN TEF T Desativad Sem
RO TEF T Desativad Sem 1
RR TEF T Desativad Sem 2
RS TEF T Desativad Usudric/Senha -I 12
TEF-PDF |TX Desativad: Usugrio/Senha 1] 19 13|
SC TEF T Desativad Sem j
SE TEF T Desativad Sem 1
SP TEF T Desativad Usudric/Senha 3
TO TEF T Desativad Sem |
Orgdo| D Eslado_da Teste ge S ME:;;DS Progrezso do Arqui\ms Prog ga rq| Arg) '_ L Velocidads c Erros Pmiz:olo
" transmitir | © transmitidos | (kbps) P
« Inicio |

Figura 57: Tela de informag¢des do TED_TEF mostrando a coluna Documento.



Comprovante de Transmissao de arquivo TEF-PDF

O comprovante de transmissao de arquivo TEF-PDF possui mais informagoes.

A figura 58 apresenta um exemplo da primeira pagina de um comprovante de transmissao
de arquivo TEF-PDF.
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DEOTI201E

COMPROVANTE DE TRAMSMISSED DE ARQUIVD
Secretaria da Fazenda do Estado do
Rio Grande do Sul

Protocolo TED: 8888821 Data:82/87/2018 Hora:86:49:18
Documento: ECF/TEF-PDF Chave:85456373

E-Mail: fbmoserg@moserinformatica.com.br
Remetente: moser

INFORMACDES SOBRE O ARQUINVD:
Nome : R5_TEF-PDF_281E8782-864918 -00888 . z1p
Tamanho: 286.858 bytes
Criacdo: @2/87/2818 ©66:49:18

1. Informacdes sobre o arquive de formato PDF:
Home: RS_ExemploArquivoTEF -PDF -ExportadoLibretffice-Writer-aAssinadoComadobeAcrobatReaderDl . pdf
Tamanho: 687.833 bytes
Criacdo: 26/83/2018 18:13:27

2. Certificado e-CNP] usado na assinatura digital do arguivo de formato PDF:

Dono: MOSER INFORMATICA LTDA EPP:93886550088119
CHNF]: S3BBG6560080119

Himero de Série: 61782449betbaebb

validade: 15,/85/2817 17:08:39 a 15/85/208 17:88:39
Emissor: AC SAFEWEB RFEB

3. Informacdes sobre o arquive TEF extraido:

Tamanho: 12.888 bytes
Criacdo: @2/87/2818 ©66:49:17

4. Identificacdo do Contribuinte:
0PA Cara Administradora
Rio Central do Meio - MG
1E: CHPD: 93.B86.560,/80081-19

5. Documento Fiscal apresentado:
Periodo: 81,/82/2817 a 28/82/2817
Matureza: 4 - Com autorizacdo das empresas
Finalidade: 1 - Mormal
Tamanho: 12.888 bytes
SHAL: CBOC37974D27AFBAEEDT 7402463 1E6DGDEEEBABEBEAAERICEI4ECB2CFEALF 753

6. Resumo da walidacdo do arguivo TEF extraido:

Registros: validos  Adverténcias Rejeitados Total
Tipo 18: 1 a a 1
Tipo 11: 1 a 8 1
Tipo 65: 96 a a8 96
Tipo 66: 1 a a8 1
Tipo 9@: 1 ] a 1
Total Geral: 188 e 8 188

Situacdo do arguivo: Arguivo validade

7. Certificado e-CNP] usado pelo TED_TEF na assinatura digital do arguivo TEF extraido:
CNP]: 93.B06.568,/8801-19
Responsdwveis: 50U O RESPONSAVEL
MOSER INFORMATICA LTDA.
Himero de Série: 2
Validade: 14,/84,/2818 21:32:36 a 13/84/2828 21:32:36
Emissor: AC TED-SERVER

Apontamos o recebimento do arguivo descrito acima. Para sua maior
seguranca gquantoe 3 entrega de seus documentos, — recomendamos
verificar na swa caixa postal que W.5a. escolhew guando da

Home: RS_ExemploArquivoTEF -PDF -ExportadoLibredffice-Writer-AssinadoComadobedc robatReaderDC . pdf . txt

Figura 58: Primeira pagina de comprovante de transmissao de arquivo TEF-PDF.
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INSTALAGCAO E CONFIGURACAO DO TED _TEF com e-CNPJ A3
Pré-Requisitos
O programa TED_TEF funciona com certificado digital tipo A3 utilizando-se do cartao

inteligente instalado fisicamente em uma leitora de cartdes ou do Token instalado em uma
porta USB.

—

Figura 59: Leitora de cartio.

Figura 60: Token

No sistema operacional Windows deve ter sido instalado previamente o gerenciador
(driver) da leitora de cartdo ou do Token fornecido pelo respectivo fabricante ou pela
autoridade certificadora onde foi adquirido o certificado digital tipo A3.

DICA

Para saber se o certificado digital e-CNPJ ou e-PJ tipo A3 esta funcionando perfeitamente
no seu sistema operacional Windows acesse o “Portal eCAC” da Receita Federal em
https.//cav.receita.fazenda.gov.br e clique no botdo de acesso por certificado digital.
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‘Instalagiio do TED_TEF

A partir da versao 10.8.0 do programa TED_TEF é possivel utilizar certificado digital e-
CNPJ ou e-PJ do tipo A3 de cartéo inteligente instalado em leitora de cartdes ou de Token
instalado em porta USB.

EXPLICAGAO

A utilizacao de certificado digital e-CNPJ tipo A3 exige a digitacdo manual na console da
maquina da senha PIN deste certificado na operagéo de assinatura digital e na operagao
de transmissao de arquivo para Estados que exigem a autenticagcdo de remetente com
certificado digital, como é o caso da SEFAZ-RS e da SEFAZ-SP.

Nesses casos o programa TED_TEF precisa solicitar a digitagdo manual da senha PIN na
console da maquina.

Por isso o programa TED_TEF n&o pode ser executado como um servigo do Windows.
Ele deve ser executado pelo usuario a partir da console da maquina.

Sendo assim alguns passos do processo de instalagdo e diferente daqueles descritos em
INSTALACAO E CONFIGURACAO DO TED_TEF com e-CNPJ A1.

A sequir estdo descritas as diferengas no processo de instalagéo e configuragao do
TED_TEF utilizando certificado digital e-CNPJ tipo A3.
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Configuracao do TED_TEF para e-CNPJ tipo A3

Configuracao da aba Funcionamento

Para utilizagao de certificado digital e-CNPJ tipo A3 é necessario configurar o
funcionamento do TED_TEF selecionando a opgao “TED TEF funcionando com
certificado digital e-CNPJ tipo A3” na aba Funcionamento do programa de configuragéo

durante a instalacao do TED_TEF. Vide a figura 61.

% Configurador do TED_TEF " ¢

o e

Configurar:

@] Pastaz de Trabalho
@ Tempos para Arquivos §

Funcionamento

i Funciohamento =

a E g

2= Conexdo

B Llsudrnios e Senhas
@ Log e Histdrico

i@ | Determine pardmetroz de funcionamento do TED_TEF:

[ TED_TEF =& deve validar arquiva TEF

[+ TED_TEF funcionando com certificada e-CHPJ tipo 43

E-mail do Remetente

| fbriozeraimazennformatica. com. br

Repetir E-mail do Remetente

| fbriozeraimaozennformatica. com. br

Fazta para recebimento dos comprovantes:

10.5.0

4 Ll

|I::"55 efa_Tef\Comprovantes
Arquivo de Pardmetroz no TED_TEF:
|E:"~S efa_Tef\binsparametroz. dat

i ‘ers3o da TED_TEF:

Yerzdo daValidatrquivaTEF: 1.16.0
Cancelar
. Yerzdo da GerartidiaTED: h.E0
Ajuda

Yersdo dos Pardmetros: 434

Figura 61: Configuracado da aba Funcionamento para TED_TEF com e-CNPJ tipo A3.
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Criacdo da Base de Certificados Digitais

A base de certificados digitais € criada através do uso de qualquer navegador WEB

O programa TED_TEF Local (ted_tef_Ic.exe) é responsavel pela geragao das telas
exibidas no navegador WEB ao ser acessado o endereco http://localhost:8039.

A sua execucao pode ser pode ser confirmada utilizando-se o Gerenciador de Tarefas do

Windows, conforme mostra a figura 62.

Pode-se observar que o programa ted_tef Ic.exe esta sendo executado pelo usuario
admin.

r

1% Windows Task Manager . ' - e F s w .

Tae s

DESAFER )

File Options View Help

Applications | Processes |Services |Performance | Metworking I Users |

=

Image Mame FID User Mame CPU CPU Time Working Set (Memory) Memory (Private Working Set) Ha *
taskeng.exe 3012 admin a0 00:00:00 6.696 K 1.872K
taskhost.exe 2652 admin oo 00:00:57 16,992 K 7.340K
taskhost.exe 4844 maser o 00:00:16 8.196 K 3.164K
taskhost.exe 14360  admin an 00:00:00 3.612K 1.260 K
taskmgr.exe 3316 admin a1 02:30:14 14,240 K 5.360 K
taskmagr.exe 10576 moser a0 00:03:48 8. 784K 3,144 K
TeamViewer_Service,exe *32 3624 SYSTEM an 00:00:01 0,508 K 2,188 K
ted_server_lc.exe *32 125948 SYSTEM o 00:00:07 8.356K 5.812K

i ted tef lc.exe *32 11616  admin a0 00:00:00 30.736 K 24,184 K
tokenadmin.exe 9938 moser oo 00:00:00 4.620K 1488 K
TomTomHOMEService, exe =32 3584 SYSTEM o 00:00:00 908 K 276K
TreeSizeFree. exe *32 9304 admin o 000424 352,540 K 330,460 K
TSVNCache.exe 5063 admin a0 00:156:50 20.600 K 16.840 K
TSVNCache. exe 7464 admin an 00:04:06 9. 768K 5.320K
TSVNCache.exe 9312 moser g 00:00:03 2576 K 1176 K
UNS,exe *32 2652 SYSTEM a0 00:00:00 3.084K 1296 K
Unsecapp.exe 4432 SYSTEM o 00:00:07 277K 936K
UNSecapp.exe 4560 admin [ala] 00:00:01 4. 116K 956 K
UpdaterService.exe *32 1824 SYSTEM a0 00:00:00 1.604K SEB3 K =
vepkasry.exe =32 10160 admin an 00:00:02 129,216 K 37,860 K
wininit.exe 580 SYSTEM a0 00:00:00 1.480 K 4K
winlogon.exe 536 SYSTEM [ala] 00:00:01 3.904K 1.380 K
winlogon.exe 5003 SYSTEM [ala] 00:00:00 2.492K 975K -

4| 1

+

Show processes from all users

Processes: 154

CPU Usage: 9%

Physical Memory: 58%

i:igura 62: Exibicdo da execucédo do programa TED _TEF Local.

Ao ser acessado o endereco http://localhost:8039 aparecera a tela exibida na figura 63 no
navegador WEB:
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http://localhost:8039/

K localhost:B039/operacoes.cgi

— C 0 @ localhost:8039/operacoes.cgi r » 0B U H

=5 Apps W Bookmarks n Suggested Sites @ Web Slice Gallery Importado do IE @ Nova guia »

kd_ info ;?i,g_gufg , RBOCERGS

Receita EstapuaL RS

OPERACOES NO TED_TEF

Fonte: TED_TEF
Senvigo: SefaNet TEF Transmissor 10.8.0 Mdo esta executando Pardmetros: 0.0.0
Maguina: ACER Usuario: admin |
e-CNPJ tipo A3 'vazio' Walidade: 'vazio'
Data Atual: 29/06/2019 09:09:37 Data de Ativagdo: 29/06/2019 09:09:37
v Erros Graves: 1 Erras Diversos: 0
N IMensagem de Erro; E#CB8200: Ndo existe o arquivo C:\Sefa_Tefssl\certs.db
| |
f TED_TEE-INFO |

TED_TEF-TRACK
TED_TEF-CERT

Base de Certificados Digitais
2 nome da base foi configurado? | Sim
A senha da base foi configurada’?| Sim
A base foi criada? Nio
A senha da base esta correta?

N Informagdes do Cerificado Digital e-CNPJ
Tipo de certificado configurado no TED_TEF. | e-CNPJ AS

|| NEo conseguiu obter informacdes do certificade e-CNPJ na base de cerfificados!

Programa "TED TEF Laocal”

I Executando na sessao do usuario admin, que esta na Console da maguina.

Programa TED TEF

O programa TED_TEF esta parado.

« Retornar para a pagina anterior

t' -

Figura 63: Tela inicial, na primeira instalagdo com e-CNPJ tipo A3.

Deve-se clicar em TED TEF-CERT para entrar no menu de Certificados Digitais do
TED_TEF, cuja imagem que aparece na figura 64.
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K', localhostB039/ssl_cert_toolegits X

< C Y @ localhost:B039/ssl cert tool.cgi?ted=tef T H» OB ‘ :

s Apps W Bookmarks ﬂ Suggested Sites @ Web Slice Gallery Importado do IE @ Nova guia »

& [ED Tef fconrnz @  mmocencs

Receita EsTapuaL RS

CERTIFICADOS DIGITAIS DO TED_TEF .

Fonte: TED_TEF
R Senvigo: SefaNet TEF Transmissor 10.8.0 Mdo esta executando Pardmetros: 0.0.0
Maguina: ACER Usuario: admin
e-CNPJ tipo A3 'vazio' Walidade: ‘vazio’
Data Atual: 29/06/2019 09:09:37 Data de Ativagdo: 29/06/2019 09:09:37
Erros Graves: 1 Erros Diversos: 0

IMensagem de Erro; E#CB200: Nao existe o arquivo C:\Sefa_Teflssl\certs.db

« Retornar para a pagina anterior

Figura 64: Tela principal do TED_TEF-CERT, com e-CNPJ tipo A3.
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\Importagéo do Certificado Digital e-CNPJ tipo A3

O Contribuinte deve possuir um certificado digital no padrao ICP-Brasil, contendo o CNPJ
do Contribuinte, que possa ser utilizado pelo TED_TEF para efetuar a assinatura digital
dos documentos TEF e também para efetuar a transmissdo de dados através de conexao
TLS/SSL para as Secretarias de Fazenda dos Estados que exigirem autenticagédo de
remetente com certificado digital.

O certificado digital pode ser e-CNPJ, ou e-PJ, no formato de cartdo inteligente instalado
em leitora de cartdes ou no formato Token instalado em porta USB.

IMPORTANTE

O CNPJ do Contribuinte, que esta no certificado digital, que sera utilizado pelo TED_TEF
para a assinatura digital, deve ser o mesmo CNPJ do registro10 contido nos arquivos TXT
que serao assinados.

Para importar o certificado digital presente no cartdo inteligente ou no Token é preciso
clicar em “Importar Certificado Digital e-CNPJ tipo A3 para o TED_TEF".

Pode aparecer a tela exibida na figura 65.
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k localhostB039/ssl_impt_cert.cgi? X o

= C 0 @ localhost:8039/sslimpt_cert.cgi?ted=tef&ind=8tip.. ¥ » QO E E U

I Apps W Bookmarks n Suggested Sites @ Web Slice Gallery Importado do IE @ Nova guia »

k - cert C;%QQ_N_EM , RROCERGS

Receita EstabuaL RS

IMPORTACAO DE CERTIFICADO DIGITAL PARA O TED_TEF

Fonte: TED_TEF

Senvigo: SefaNet TEF Transmissor 10.8.0 Mdo esta executando Pardmetros: 0.0.0
Maguina: ACER Usuario: admin

e-CNPJ tipo A3 'vazio' Walidade: 'vazio'

Data Atual: 29/06/2019 09:09:37 Data de Ativagdo: 29/06/2019 09:09:37

Erros Graves: 1 Erros Diversos: 0

IMensagem de Erro; E#CB200: Nao existe o arquivo C:\Sefa_Teflssl\certs.db

N Nenhum certificado digital e-CNPJ tipo A3 foi encontrado para o usuirio: "admin".

« Retornar para a pagina anterior

B

igura 65: Mensagem de erro informando que ndo encontrou certificado digital tipo A3.

As principais causas para aparecer essa mensagem pode ser:
- nao foi instalado a leitora de cartdes na maquina;

- ndo foi inserido o certificado digital na leitora de cartdes;

- 0 Token nao foi instalado em uma porta USB da maquina;

- outro programa esta utilizando o certificado digital tipo A3.

IMPORTANTE
As operacgoes realizadas com certificado digital tipo A3 costumam demorar!

Deve-se aguardar mais tempo para que essas operagdes se completem de forma
satisfatoria.

Na figura 66 é exibida a tela onde foram encontrados certificados digitais tipo A3.
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’F R ST TN - = — = ﬁ"
k localhost:B039/ssl_impt_cert.cg b4 + -
4 : E - w @ -
' &« C 0 @ localhost:8039/sslimpt_cert.cgi?ted=tef&ind=8tip.. ¥ » QO E E U
i i Apps W EBookmarks E Suggested Sites @ Web Slice Gallery Importado do IE @ Nova guia »
|
= ‘ I@OGEHGS
“"CONFAZ @
[ c’rt fr i — ReceiTa EsTabual RS
Fonte: TED_TEF
Senvigo: SefaNet TEF Transmissor 10.8.0 Mdo esta executando Pardmetros: 0.0.0
Maguina: ACER Usuario: admin i
e-CNPJ tipo A3 'vazio' Walidade: 'vazio'
Data Atual: 29/06/2019 09:09:37 Data de Ativagdo: 29/06/2019 09:09:37
Erros Graves: 1 Erros Diversos: 0
IMensagem de Erro; E#CB200: Nao existe o arquivo C:\Sefa_Teflssl\certs.db
Linha Dono Validade
" MOSER INFORMATICA LTDA EPP:92506560000118 15/05/2020 17:00:25 "
2 MOSER INFORMATICA LTDA EPP:925065500001198 20/05/2017 09:00:00
| Importar |
« Retornar para a pagina anterior )

Figura 66: Exibigao dos certificados digitais tipo A3 encontrados.

Deve-se selecionar o certificado e-CNPJ que esta na validade para ser importado para a
base de certificados do TED_TEF, acionando-se o botdo Importar mostrado na figura 66.

EXPLICAGAO

Na operagao de importagdo do certificado e-CNPJ tipo A3 néo é solicitada a digitacdo do
cédigo PIN, porque somente € importado o certificado digital do cartao inteligente ou do
Token para a base de certificados digitais do TED_TEF.

A solicitagao da digitagao do codigo PIN somente é realizada na operagao de assinatura
digital do arquivo TEF e na transmissao do arquivo para a SEFAZ que exige autenticagéo
de remetente com certificado digital, porque uma parte dessas operacdes sdo executadas
dentro do cartdo inteligente ou do Token utilizando a chave privada guardada dentro do
cartdo inteligente ou do Token.

As transmissdes que ja exigem autenticacdo de remetente com certificado digital s&o para
a SEFAZ-RS e para a SEFAZ-SP.

Apods acionar o botdo Importar aparecera a tela exibida na figura 67.
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I
K localhostB039/ssl_impt_cert.cgi? X + . u ‘ . . . ‘

-
C 0t @ localhost:8039/sslimpt_cert.cgi?ted=teffind =&tip... A 0B U H

@ MNova guis »

S | B [ |

T

Apps W Bookmarks ﬂ Suggested Sites @ Web Slice Gallery Importado do IE

;%,QQN_E AZ , LCROCERGS

Receita EstabuaL RS

EEP cert

IHPDRTAO DE CERTIFICADO DIGITAL PARA O TED_TEF

Fonte: TED_TEF [ |
Senvigo: SefaNet TEF Transmissor 10.8.0 Mdo esta executando Pardmetros: 0.0.0

Maguina: ACER Usuario: admin

e-CNPJ tipo A3 'vazio' Walidade: 'vazio'

Data Atual: 29/06/2019 09:09:37 Data de Ativagdo: 29/06/2019 09:09:37

Erros Graves: 1 Erros Diversos: 0 l

IMensagem de Erro; E#CB200: Nao existe o arquivo C:\Sefa_Teflssl\certs.db

.Certificado de MOSER INFORMATICA LTDA EPP:2380656000011% foi importado. Validade: 15/85/2028 17:80:39. i

« Retornar para a pagina anterior

Figura 67: Importagao do certificado e-CNPJ tipo A3.

O certificado e-CNPJ foi importado para a base de certificados digitais do TED_TEF.

Deve-se agora retornar para a pagina anterior clicando-se em “Retornar para a pagina
anterior” e, em seguida, deve-se clicar em “Ver Certificados Digitais para o TED_TEF”. Vai
aparecer a pagina exibida na figura 68:

(=) g
i Kk localhost:8039/ssl_view_certegi? X | 4 I
& C 1t @ localhost:8039/ssl view cert.cgi?ted=tef&ind=8&tipo=CRT ¥ A3 OB @ O
i1 Apps % Bookmarks | SuggestedSites @ Web Slice Gallery Importado dolE @ Novaguis [B) KeyStore Usva Platf.. & hitps/fwwnvgoogle.. BANCOS
Erros Graves 1 Erros Diversos: 0 -
IMensagem de Errc. E#C8200: Ndo existe o arquivo C:\Sefa_Tef\ssl'\certs.db
tificados Digita
m . Tem Chave f . ’ . = = . Pode Usar no
Linha Data daInclusdo | Tipo Privada? Dono (em verde no padréo da ICP-Brasil) Emitente MD5 do Médule da Chave Piblica Data inicial Data final AT“E(E"![“E&F’?O TED_TEF?
®q 29/06/2018 10:00:13| AC Autoridade Certificadora Raiz Brasileira v1 Autoridade Certificadora Raiz Brasileira v1 29/07/2008 16:17:10|29/07/2021 16:17:10)
D2 |20/06/2019 100014 AC Autoridade Certificadora Raiz Brasileira v2 Autoridade Certificadora Raiz Brasileira v2 21/06/2010 16:04:57 | 21/08/2023 18:04:57| N
Ja 280062018 10:00-14| AC - AC Secretaria da Receita Federal do Brasil v3 Autoridade Certificadora Raiz Brasileira v2 21102011 10:16:28|21/10/2021 10:16:28)
Oa 29/06/2019 10.00.17| AC - - Autoridade Certificadora SERPRORFBv4 AC Secretarie da Receita Federal do Brasil v3 04/08/2014 15:38:36| 11/10/2021 15:38:36 '.
5 |22/082018 100018 AC - - AC BOAVISTA RFB AC Secretaria da Receita Federal do Brasil v3 20/11/2013 15:26:39| 11/10/2021 14:26:39 i
6 28/06/2018 10:00:21] AC - - AC DIGITALSIGN RFB AC Secretaria da Receita Federal do Brasil v3 05/11/2013 14:48:10| 11/10/2021 13:48:10
O7 29/06/2019 10.00.22| AC - - AC Imprensa Oficial SP RFB G4 AC Secretaria da Receita Federal do Brasil v3 09/02/2015 15:09.45 11/10/2021 14:09:45
5 |29/06/2018 1000023 AC - - AC SAFEWEB RFB AC Secretaria da Receita Federal do Brasil v3 12/02/2015 15:21:01| 1171072021 14:21:01
g 29/06/2019 10:00:37|=-CNPJ sim A3 - - -MOSER INFORMATICA LTDA EPP:93806560000119 AC SAFEWEE RFB ab38b@sa46abeasdBcefbf4c723a3dof 15/05/2017 17:00:39|15/05/2020 17:00:29| sim ) gim
(g |29/080019 100023 AC - - AC SINCOR RIO RFB G1 AC Secretaria da Receita Federal do Bresil v3 D8/05/2014 15:19:50| 11/10/2021 15:19:59
(g1 290062018 100015 AC - SERASA Autoridade Certificadora Principal v2 Autoridads Certificadora Raiz Brasileira v2 20/09/2011 16:08:05(20/08/2021 16:08:05/
Q 12 29/06/2018 10:00:15| AC - AC Certisign G& Autoridade Certificadora Raiz Brasileira v2 20/D9/2011 15:51:40|20/09/2021 15:51:4D)|
()43 |29/082018 100015 AC - Autoridade Certificadora SERPRO v3 Autoridade Certificadora Raiz Brasileira v2 217102011 10:02:47|21/10/2021 10:02:47|
[SRT 28/06/2018 10:00-16) AC - - Autoridade Certificadora do SERPRO Final v4 Autoridade Cerfificadora SERPRO w3 15/01/2014 17:34:31|08/10/2021 16:34:31
Q45 29/06/2019 10.00.16| AC - AC Imprensa Oficial SP G3 Autoridade Certificadora Raiz Bresileira v2 211272011 10:54:1121/12/2021 10:54:11 -

Figura 68: Exibigcao dos certificados digitais existentes na base de certificados.
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\Selegéo do Certificado Digital e-CNPJ tipo A3

Na linha 9 da tabela mostrada na figura 68 aparece o certificado digital e-CNPJ tipo A3
que foi importado para a base de certificados do TED_TEF.

Deve-se selecionar o botao da coluna “Usar no TED TEF?” desta respectiva linha e em
seguida deve-se clicar no botdo Salvar, que se encontra no canto inferior direito desta
pagina.

Desta forma o TED_TEF ¢ instruido para usar este certificado digital selecionado na

operacao de assinatura de documentos e na operagao transmissao de dados com
protocolo TLS/SSL.

Na figura 69 é exibida a tela que aparece ao se acessar http://localhost:8039 apds ser
importado e selecionado o certificado e-CNPJ tipo A3 na base de certificados do
TED_TEF.
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http://localhost:8039/

k  localhost:B039/operacoes.cgi x o

&« C 1 @ localhost803%/operacoes.cgi g A» OB B U
i Apps W Bookmarks ﬂ Suggested Sites @ Web Slice Gallery Importado doIE @ MNova guia

LROCERGS
N info CONFAZ

OPERACOES NO TED_TEF

. -

Receita EstapuaL RS

Fonte: TED_TEF

Servigo: SefaNet TEF Transmissor 10.8.0 Ndo esta executando Pardmetros: 0.0.0
Maguina: ACER Usuario: admin

e-ChNFPJ tipo A3 'vazio' Validade: 'vazio®

Data Atual: 29/06/2019 09:09:37 Data de Afivacdo: 29/06/2019 09:09:37

Erros Graves: 1 Erros Diversos:. 0

lMensagem de Erro; E#C8200: Nio existe o arquivo C:\Sefa_Tefsslicerts.db

TED _TEF-INFO
TED_TEF-TRACK
TED TEF-CERT

Base de Cerfificados Digitais
C nome da base foi configurado?| Sim
A senha da base foi configurada?| Sim
A base foi criada? Sim
A senha da base esta correta? Sim

Informagdes do Certificado Digital e-CNPJ

Tipo de ceriificado configurado no TED TEF:

e-CNPJ A3

Tipo de certificado selecionado na base de certificados digitais:

e-CNPJ A3

Dono do certificado:

MOSER INFORMATICA LTDA EPP:93806560000119

CNFJ no cerificado:

93.806.560/0001-19

“alidade do certificado:

15/05/2020 17.00:39

Programa "TED TEF Local”

Executando na sessdo do usuario admin, que esta na Console da maquina.

Programa TED_TEF

C programa TED_TEF esta parado

ATEN(;E.D' Para ativar o programa TED_TEF & preciso a partir do menu "Iniciar” do Windows executar "Afivar o Ted Tef™
; Depois disso cligus em "Refornar pars & pagina anferior” que aparece logo abaixo desta tela.

« Retornar para a pagina anterior

Figura 69: Tela inicial do TED_TEF com certificado e-CNPJ tipo A:’)

.
.
.
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\Ativando o Servigo SefaNet TEF Transmissor com e-CNPJ tipo A3

Uma vez criada a base de certificados digitais contendo os certificados digitais das
Autoridades Certificadoras de Confianga e o certificado digital e-CNPJ do Contribuinte tipo
A3 para ser usado pelo TED_TEF pode-se ativar o funcionamento do servico SefaNet
TEF Transmissor.

A ativacao do programa SefaNet TEF Transmissor deve ser efetuada a partir do botao
Ativar => Ted Tef => Ativar o Ted Tef.

Na figura 70 é exibida a tela que aparece ao se acessar http://localhost:8039 apds ser
importado e selecionado o certificado e-CNPJ tipo A3 na base de certificados do
TED_TEF.
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http://localhost:8039/

k  localhost:B039/operacoes.cgi X o ’

“— C 1 @ localhost803%/operacoes.cgi w N Q9 U
i Apps W Bookmarks ﬂ Suggested Sites @ Web Slice Gallery Importado doIE @ MNova guia »
|
ERGS
k g NFAZ , g
' ’n ro mgg‘m - Receita EstapupaL RS
OPERACOES NO TED_TEF
Fonte: TED_TEF
Sernvigo: SefaNet TEF Transmissor 10.8.0 Em execugdo Pardmetros: 4.3.4
Magquina: ACER Usuario: admin
e-CNPJ tipo A3 93.806.560/0001-19 Validade: 15/05/2020 17:00:39
Data Atual: 29/06/2019 10:56:30 Data de Afivacdo: 29/06/2019 10:52:10 l
Erros Graves: 0 Erros Diversos: 3 |
TED_TEF-INFO |
TED_TEF-TRACK
TED_TEF-CERT
Base de Cerlificados Digitais
O nome da base foi configurado?| Sim
A senha da base foi configurada?| Sim l
A base foi criada? Sim
A senha da base esta correta? Sim P
Informacdes do Certificado Digital e-CNPJ
Tipo de certificado configurado no TED TEF: e-CNPJ A3
Tipo de certificado selecionado na base de cerificados digitais:| e-CNPJ A3
Dano do certificado: MOSER INFORMATICA LTDA EPP:93806560000119 I
CNPJ no certificado: 93.806.560/0001-19
“alidade do cerfificado: 15/05/2020 17:00:39 l
Programa "TED TEF Local"
Executando na sessdo do usuario admin, que esta na Console da magquina.
Programa TED TEF l
Executando na sessdo do usuario admin, que esta na Console da maquina.
2w 22222y T = 1 A

igura 70: Tela do TED_TEF em funcionamento com certificado e-CNPJ tipo A3.
ATENCAO

O programa TED_TEF de transmissao s6 consegue se manter em execugao se a base de
certificados contém os certificados de ACs de confianca e contém o certificado e-CNPJ ou
e-PJ tipo A3 da EMPRESA, dentro do prazo de validade.

Quando o programa TED_TEF efetuar a assinatura digital de um arquivo ou transmitir o
arquivo para um Estado que exija a autenticagdo de remetente com certificado digital
aparecera a figura 71 para que seja informada a senha PIN do certificado.
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Introduzir PIM

Para efetuar logon em "e-CMPJ Safeweb”

Introduzir PIN:

W O comprimento minima do PIN & 4 bytes
" O comprimento maxima do PIN € 15 bytes

| Cancelar

Figura 71: Tela solicitando a digitagdo da senha PIN do certificado e-CNPJ tipo A3.

Caso esteja sendo utilizado certificado e-CNPJ em formato Token entdo a mensagem que
aparecera sera a mostrada na figura 72.

-

S Token Logon

Token Mame:

Token Password:

Erter the Token Password.

S|

SafeNet Authentication Client

eToken

Cument Language: EM

Figura 72: Tela solicitando a senha PIN de l:lm Token.

Também pode aparecer a seguinte tela exibida na figura 73.

TED_TEF

S

il

ATEN[;EG: Faltou colocar na maquina o certificado e-CNP)
93.806.560,/0001-19 de validade até 15/05/2020 17:00:39!

Figura 73: Tela informando que n&o encontrou o certificado e-CNPJ tipo A3.

Nesse caso deve-se instalar o certificado na leitora de cartdes ou o Token na porta USB

da maquina.
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“ATUALIZACAO DO TED_TEF com e-CNPJ Tipo A3

Para atualizar o programa TED_TEF deve-se efetuar a operagao de remocao da
instalagcao anterior, executando-se a partir do bot&ao /Iniciar do Windows o comando
“‘Remover o Ted Tef”.

Depois disso € s6 executar o novo programa de instalagao do TED _TEF. No final da
instalagdo os programas ted_tef Ic.exe e ted_tef.exe sdo automaticamente ativados na
sessao do usuario que instalou o TED_TEF.

IMPORTANTE

Nao se deve remover a base de certificados digitais certs.db e o arquivo de configuragao
chamado ted_tef.ini para que o novo programa TED TEF possa entrar em execugao sem
a necessidade de configuracao e criagdo da base de certificados digitais.
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RESOLVENDO PROBLEMAS

Erros Graves e Erros Diversos

Podem surgir erros durante o funcionamento do TED_TEF. Os erros estao divididos em
duas categorias: Erros Graves e Erros Diversos.

Os erros graves sempre geram automaticamente arquivo de LOG na pasta
C:\Sefa Tef\Log.

Os dois tipos de erros sdo contabilizados e aparecem no cabecalho das informacdes
exibidas pelo TED_TEF-INFO como mostra a figura abaixo.

K 127.00.1:8039/TED_TEF-c: % W . e . (— -

& C #& |[h127.0.0.1:8039/TED_TEF-contadores.html 9=
% Apps g Bookmarks [[J Suggested Sites [ Web Slice Gallery (O] Importado doIE [ Novaguia [®] KeyStore (Java Platf..
; 'y
S il
ERGS
= info Mg'gtuu&zm RECEITA EsTADUAL RS
INFORMACOES DO TED TEF
Fonte: TED_TEF
Senigo: SefaNet TEF Transmissor 10.3.0 Em execugio Pardmetros: 4.1.14
Maquina: ACER Transmissao: TCPIP ou TLS
Data Atual: 301115 13:46:48 Data de Ativacdo: 30/11/15 11:33:09
Erros Graves: 0 Erros Diversos: 90
Y 'rmos 10 Erros Diversos: .
Estado Arquivos 81:30/11 13:37:29.683[2312 1 :E#C2803: AP Ndo conseguiu obter IP de ted.sefaz.ap.gov.br }| protocolo
Orgio da gg:f:;s Autenticagio para Eﬁ,lr:agé::::“ 82:30/11 13:38:30.341[7356 1 :E#C2803: AP Nio conseguiu obter IP de ted.sefaz.ap.gov.br de
conexao transmitir 83:30/11 13:39:30.110[4064 1]:E*#C2803: AP Nio conseguiu obter IP de ted.sefaz.ap.gov.br | FECERPEa0
AC | PodeTX | 7,553 | Usuaric/Senha &4: 30/11 13:40:30.557[7000 1:E#C2803: AP Ndo conseguiu obter IP de ted.sefaz.ap.gov.br
AL | Pode TX 6,07 Sem 85: 30/11 13:41:30.247[5960 1 :E#C2803: AP Mao conseguiu obter IP de ted.sefaz.ap.gov.br
AM | PodeTX | 5789 Sem 86: 30/11 13:42:30.110[168.1:E#C2803: AP Mao conseguiu obter IP de ted.sefaz.ap.gov.br
AP Inativo Sem 87:30/11 13:43:30.,649[524 1 :E#C2803; AP Nio conseguiu obter IP de ted.sefaz.ap.gov.br
BA | Pode TX | 6706 Sem 88: 30/11 13:44:30.244[3580 1]:E#C2803: AP Mao conseguiu obter IP de ted.sefaz.ap.gov.br [l
CE | PodeTx | &217 Sem 89:30/11 13:45:30.?36[?296.1]:E-.‘:*C2803:AP N%o consegu?u obter IP de ted.sefaz.ap.gov.br
ES | Pode TX =8 Sem 90: 20/11 13:46:30.394[2756 1]:E#C2803: AP Mao conseguiu obter IP de ted.sefaz.ap.gov.br
GO | Pode TX 7,038 Sem 1
MA | Pode TX | 6,097 |Usuario/Senha 1
MG | Pode TX | 6,665 Sem b
MS | Pode TX | 8,857 Sem —
MT | Pode TX 5,778 Sem 1
PA | Pode TX | 6,061 Sem
PB | Pode TX | 10,606 Sem 1
N| PE | PedeTX | 5705 Sem
Pl Pode TX | 6,856 Sem
PR | Pode TX 5,345 Sem
RJ | Pode TX 5,819 | Usuario/Senha
127.0.0.1:8039/pesquisas.cgi? TipoTED=TX&op=err_div -

Figura 74: Informacgdes de erros graves e erros diversos sédo exibidas no cabegalho.

Colocando-se o cursor em cima do numero de erros graves ou do numero de erros
diversos é exibida a relagdo de no maximo os ultimos 10 erros erros respectivos.
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Se for clicado no numero respectivo entdo sdo exibidos no maximo os ultimos 100 erros,
conforme mostra a figura abaixo.

k 127.00.1:8039/pesquisas. x Y& ¥ O e e e R R e -

€ - C M [)127.0.0.1:8039/pesquisas.cgi?TipoTED=TX&op=err_div v =
22! Apps ¢ Bookmarks n Suggested Sites [ Web Slice Gallery (] Importado doIE [ MNova guia E KeyStore (Java Platf...

k info ;%QQM-:&Z- , froceras

L S .
Receita EsTapual RS

VER ERROS DIVERSOS DO TED_TEF

Fonte: TED_TEF
Senigo: SefaNet TEF Transmissor 10.3.0 Em execugio Parametros: 4.1.14 L'
Maquina: ACER
Data Atual:  30/11/2015 13:49:09 Data de Ativagao: 30/11/2015 11:33:09
|| Erros Graves: 0 Erros Diversos: 92

Paginas: 1 2 [Proxima =]

Ordem Data e Hora Descrigio

311 11:42:37.724 |[5952.1].E#C2804[AF]: Falhou conexdo com ted.sefaz.ap.gov.br. Erro D50 Fim de tempo da conexdo
3V11 11:50:37.165 |[7580.1]:E#C2804[AF]: Falhou conexfo com ted sefaz ap.gov.br. Erro D50: Fim de tempo da conexdo
30r11 12:19:27.830 |[3476.1]:E£C2803: AP Néo conseguiu obter IP de ted.sefaz.ap.gov.br

[F056. 1] E#C2803: AP N&o conseguiu obter IP de ted. sefaz.ap.gov.br

} [[B048.1]:E#C2803: AP Néo conseguiu obter IP de ted.sefaz.ap.gov.br

[3440.1]:E#C2803: AP N&o conseguiu obter IP de ted.sefaz.ap.gov.br

[3728.1]:E#C2803: AP N&o conseguiu obter IP de ted.sefaz.ap.gov.br

[F056. 1] E#C2803: AP N&o conseguiu obter IP de ted.sefaz.ap.gov.br

[4980.1]:E#C2803: AP M&o conseguiu obter IP de ted sefaz ap.gov.br

[5420.1]:E#C2803: AP N&o conseguiu obter IP de ted sefaz ap.gov.br

11 | 30011 12:27:28.735 | [F982. 1] E#C2803: AP Néo conseguiu obter IF de ted sefaz.ap.gov.br

12 | 30011 12:28:28.566 | [B088. 1] E#C2803: AP Néo conseguiu obter IP de ted sefaz.ap.gov.br

13 | 30711 12:29:28.940 | [5520.1]:E#C2803: AP Néo conseguiu obter IP de ted sefaz.ap.gov.br

30011 12:30:28.675 |[1812.1:E#C2803: AP Néo conseguiu obter IP de ted sefaz.ap.gov.br

15 | 30711 12:31:28.972 | [B732.1]:E#C2803: AP Néo conseguiu obter IP de ted sefaz.ap.gov.br

16 | 30011 12:32:28.127 | [7912.1]:E#C28023: AP Néo conseguiu obter IP de ted sefaz.ap.gov.br

17 | 30/ 12 [4756.1]:E#C2802: AP M3o conseguiu obter IP de ted sefaz ap.gov.br

18 | 30011 12:34:26. 237 | [2368. 1] E#C2803: AP Néo conseguiu obter IP de ted sefaz.ap.gov.br

16 | 30011 12:35:25.438 | [6048. 1:E#C2803: AP Néo conseguiu obter IP de ted.sefaz ap.gov.br -

w0~ @ N 4 pa =

= = = =
2
=

Figura 75: Exibindo os erros diversos.

IMPORTANTE:

Os erros graves também sao gravados no Event Viewer do sistema operacional Windows.

Para visualiza-los deve-se selecionar o Visualizador de Eventos do sistema operacional
Windows.

Na tela deste visualizador deve-se entrar na aba Logs do Windows e selecionar
Aplicativos.

Na parte mais a direita da tela onde sao exibidos os eventos cadastrados no windows
deve-se procurar os erros referentes ao programa TED_TEF.
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CRASH

O programa TED_TEF pode, eventualmente, ser cancelado devido a uma condi¢cao nao
prevista de funcionamento na maquina onde se encontra instalado.

Nesse caso deve-se examinar Event Viewer do sistema operacional da maquina e copiar
as telas respectivas de problemas apontados para o TED_TEF para poderem ser
encaminhadas para o endereco de email ted@procergs.rs.gov.br.

Pode ser que sejam criados arquivos contendo informagdes sobre o cancelamento do
TED_TEF com os nomes nos seguintes formatos:

C:\Sefa Tef\bin\CRASH 20141124-074416-3996.DMP
C:\Sefa Tef\bin\ERRORLOG 20141124-074416-3996.TXT

Nesse caso também deve-se encaminhar os arquivos para o endereco de e-mail acima.

Arquivos de LOGs das pastas C: /Sefa Tef/Loge C:/Sefa Tef/LogBackup podem
ser uteis para a investigacao do problema causador do cancelamento do programa.
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INFORMAGOES DESTE MANUAL

Secretaria da Fazenda do Estado do Rio Grande do Sul
DTIF — Divisdo de Tecnologia e Informacdes Fiscais
Consultor: Francisco Bernardo Moser Filho

Empresa: Moser Informatica Ltda.
fomoser@moserinformatica.com.br
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